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1 Resumé og laesevejledning

1.1 Resumé

Styrelsen for Undervisning og Kvalitet (herefter STUK) har bedt Devoteam analysere, hvilke tekniske
muligheder der er for at begreense snyd ved eksamen. Denne rapport udggr Devoteams samlede analyse.
Analysen er gennemfgrt som en eksplorativ analyse baseret pd interviews og internet-research. Inter-
viewene har opfattet elever og ledere p& de gymnasiale uddannelser samt interviews med repraesentan-
ter for universiteter og professionshgjskoler, for skolemyndigheder i Norge samt for leverandgrer af Igs-
ninger til at imgdegd snyd.

Analysen beskriver erfaringerne med at begraense snyd, og giver et overblik over de tekniske muligheder
for at begraense snyd. Devoteam har ikke analyseret omfanget af snyd, afprgvet konkrete Igsninger til at
imgdega snyd eller vurderet effekten eller legaliteten af de midler, som i dag anvendes til at imgdega
snyd.

Analysen fokuserer pa snyd under eksaminandens besvarelse af opgaven ved de centralt stillede skriftlige
stedprgver. Analysen ser pa muligheder for at imgdega snyd gennem initiativer for (fx ved at vejlede
eller ved at etablere netveerksfiltre), under (filtrering og logning af internettrafik) og efter besvarelse (fx
plagiatkontrol).

Erfaringer
Erfaringerne med snyd og imgdegaelse af snyd i Danmark viser, at snyd kan ske ved
e Ikke-tilladt brug af den tilladte internetadgang, fx ved at bruge redigeringsfunktionen i Wikipedia
til at kommunikere med andre
e Brug af ikke-tilladt elektronisk kommunikation, fx smartphones
e Brug af andre, ikke elektroniske kanaler, fx brug af ikke-tilladte noter gemt pa elektroniske eller
ikke-elektroniske medier.

Mulige tekniske midler til at imgdegad snyd

Devoteam har identificeret en raekke forskellige tekniske muligheder for at imgdega snyd. De enkelte
muligheder er vurderet op mod fglgende kriterier:

Kriterium Beskrivelse

Kan Igsningen understgtte, at eksaminanderne bruger deres egen computer

BYOD
(evt. begreenset til udvalgte typer af devices)

BYOA Kan Igsningen understgtte, at eksaminanderne bruger deres egne programmer

Kan Igsningen understgtte brug af kun tilladte data/programmer pa egen com-

Data pa egen computer
paeg P puter

KomTunkation Kan Igsningen forhindre kommunikation med andre

Tilladte/Ikke-tilladte kilder Kan Igsningen forhindre adgang til ikke-tilladte kilder p3 tilladte netsteder

Tilladte/Ikke-tilladte netsteder Kan Igsningen forhindre adgang til ikke-tilladte netsteder

Omkostninger Hvilke szerlige omkostninger vil der veere ved Igsningen

Sarbarheder Hvilke sdrbarheder har Igsningen
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Egenskaberne ved de mest relevante Igsninger mod snyd, sammenlignet med det almindelige tilsyn, kan
sammenfattes saledes:

Effekt
BYOD/ | Data pa Ikke tilladt | Kommu- Tilladte/ Tilladte/
BYOA | egen kanal nikation Ikke Ikke tilladte
computer tilladte netsteder
kilder
Tilsyn Forbedret | Ja/la Kan Kan Kan Kan Kan afslgre | Ingen seerlige Opgradering af Manglende it-
praksis afslgre maske afslgre afslgre tilsyn kompetencer
afslgre
Filtrering | Forbedret | Ja/ja Ingen Ingen Kan Ingen Kan skelne | Eksameniegne | Server Store
praksis effekt effekt vanskelig- | effekt med lokaler Content filtre kompetencekrav
gore usikkerhed Opsatning af Andre net
filtre/server Mange muligheder
for fejl
Logning Som visse | Ja/Ja Ingen Ingen Kan Ingen Kan afslgre | Eksameniegen | Analysesystem | praksis skal der
it-centre effekt effekt afslgre effekt lokaler Manuel foreligge mistanke for
gennemgang af log | gennemgang af log
Andre net
Secure FLOWIlock | Ja/Nej | Forhindrer | Forhindrer | Forhindrer | Ingen Ingen Ingen szerlige Licens, opsaetning Internationalt
Browser tillades tillades hackermal
Exam Exam Ja/Ja Kan Kan Kan Kan Kan afslgre | Ingen seerlige Licens Afheengig af
Monitor | Monitor afslgre afslgre afslgre afslgre Opsaetning netforbindelse
Gennemgang af log | Kompetencekrav
Behov for Igbende
opdatering

Devoteam vurderer, at en Igsning som Exam Monitor giver en stor chance for at afslgre misbrug, der dog

forudsaetter, at uddannelsesstedet afsaetter ressourcer til fx en omfattende opsaetning af systemet eller til

gennemgang af eksamensloggen. Hvis Exam Monitor suppleres med spaerring af andre af skolens net,

opdaterede eksamensregler samt et aktivt tilsyn, som kan kende forskel pa tilladte og ikke-tilladte hjeel-
pemidler (og fx inddrage smartphones og lign.), kan der opnas en paen sandsynlighed for at afslgre snyd.
Hvis hertil fgjes en praecis og passende alvorlig vejledning, vurderer Devoteam, at der kan nds meget

langt i retning af at imgdega snyd.

1.2 Laesevejledning

Rapporten er struktureret sdledes:

I afsnit 2 redeggr vi for baggrund og rammer for analysen, herunder for analysens emner og afgraens-

ning, samt for hvordan vi har gennemfgrt analysen.

I afsnit 3 redeggr vi for den undersggelse, som vi har foretaget blandt gymnasieelever og eksamensan-
svarlige ved gymnasierne af mulighederne for snyd, og af hvilke foranstaltninger skolerne traeffer for at

imgdegd snyd.

I afsnit 4 redeggr vi for de yderligere undersggelser, som vi har gennemfgrt for at belyse emnet fra flere
vinkler og for at sgge information om, hvordan andre lande handterer truslen om snyd ved digitale eksa-
mener.

I afsnit 5 gennemgar vi de tekniske midler, som vi har fundet og behandlet i relation til de aktuelle dan-
ske eksamensformer.
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I afsnit 6 samler vi analysens resultater og giver vores anbefalinger og forslag til imgdegdelse af snyd
ved eksamen i de gymnasiale uddannelser.

Afsnit 7 perspektiverer analysens resultater til eksamener i folkeskolen.

I bilag 1 resumerer vi erfaringer med imgdegaelse af snyd ved eksamen ved de gymnasiale uddannelser i
Norge.

Bilag 2 indeholder omkostningsskgn for nogle af de tekniske midler til imgdegdelse af snyd.
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2 Indledning

2.1 Baggrund og opdrag

I forbindelse med folkeskoleprgveinitiativerne i efterdret 2014 blev det tilkendegivet over for folkeskole-
forligskredsen, at Undervisningsministeriet ville igangsaette en analyse, der skulle se p& muligheden for
at begraense snyd ved eksamens- og prgveafholdelse. Det skal bl.a. ses i sammenhang med, at den
teknologiske udvikling ggr elevernes adgang til internettet og andre it-baserede hjselpemidler lettere, og
at prgver med adgang til internettet bliver benyttet i st@grre og stgrre grad.

Styrelsen for Undervisning og Kvalitet (STUK) har derfor bedt Devoteam om at gennemfgre en analyse,
der skaffer viden om og overblik over, hvilke erfaringer med at bekaempe snyd der findes hos de gymna-
siale skoler, og hvilke tekniske muligheder der er for at bekaempe snyd ved eksamen, herunder for at
sikre, at opgavebesvarelserne er elevernes egne produktioner ved prgver og eksamener. Tekniske mulig-
heder kan bade omfatte konkrete tekniske blokeringer og indsatser som overvdgning mv. I sammenhaeng
hermed skal gives en vurdering af gkonomiske, praktiske og formelle muligheder og begraensninger.

2.2 Analysens emner

2.2.1 Snyd ved eksamen

Analysen skal se pd tekniske muligheder for at imgdegad snyd ved eksamen i de gymnasiale uddannelser.

De "gymnasiale uddannelser” omfatter ca. 150.000 elever, jf. Tabel 1 nedenfor, ved 225 institutioner
(skoler).

"Eksamen” er i denne analyse de eksamener, hvor opgaverne stilles af Ministeriet for Bgrn, Undervisning
og Ligestilling. Hovedfokus er pa skriftlige stedprgver, men analysen omfatter ogsa observationer om
forberedelsestiden pa skolen til mundtlig eksamen, hvor en sddan forekommer. Analysen omfatter sdle-
des ikke de lokalt stillede terminsprgver, og heller ikke de store skriftlige opgaver, SSO og SRP, der ikke
afvikles som stedprgver. Der afholdes arligt ca. 215.000 skriftlige eksamensbegivenheder, dvs. ca.
215.000 gange sidder der en eksaminand til stedprgve i et eller andet gymnasiefag. Antallet inkluderer
sommer-, syge og vintereksamen. (Se Tabel 1 nedenfor.)

Tabel 1. Antal elever og antal skriftlige provebegivenheder ved de gymnasiale uddannelser!

Antal elever Eksamener

2014 2015-2016

Almengymnasiale uddannelser 108.305 e 2E
Erhvervsgymnasiale uddannelser =l SR
Total 148.756 216.866

"Snyd” skal i denne analyse forstds som benyttelse af ikke-tilladte hjeelpemidler - herunder bistand fra
andre personer - under eksamen.

1 Bestand: Styrelsen for IT og Laering p§ data fra Danmarks Statistik. Eksamener: Styrelsen for Undervisning og Kvalitet.
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2.2.2 Faktisk registreret snyd ved eksamen?

Styrelsen for Undervisning og Kvalitet har gennemfgrt en landsdeaekkende undersggelse af snyd ved de
mundtlige og skriftlige prgver i de gymnasiale uddannelser under prgveterminerne maj/juni og august
2014 og december/januar 2014/15. I alt er der i perioden aflagt ca. 550.000 prgver ved de 225 gymna-
siale institutioner. Resultatet fremgar af nedenstdende Tabel 2.

Tabel 2. Antal formodninger om snyd og antal bortvisninger som fglge af snyd

Formodninger om snyd ved prgver og bortvisninger fra prgver

Formodning om snyd Bortvisning
Mundtlige prgver 25 14
Skriftlige prgver 304 129
Ialt 329 143

Prgverne i studieretningsprojektet (SRP) og stgrre skriftlig opgave (SSO) er ikke indgdet i undersggelsen.

218 ud af 225 institutioner har besvaret undersggelsen. Der har vaeret formodning om snyd pa 124 af
landets gymnasiale uddannelsessteder, mens der ikke har veeret formodninger om snyd pa 94 institutio-
ner. Ved 18 af skolerne var der tale om mere end fire formodninger, og tre skoler havde mellem ti og 17
formodninger.

Institutionerne blev i undersggelsen bedt om at angive, hvilke 8rsager der har veeret til de formodninger

om snyd, som de har registreret i de betragtede prgveterminer. Institutionernes svar er opsummeret i
nedenstdende Figur 1.

Figur 1. Fordeling af antal formodninger om snyd p& drsager

Antal formodninger

Plagiat 86
Kommunikation, fx via Internettet 60

Brug af programmer, fx overseettelses- 35

Brug af materialer via internettet udover egne

laeremidler, egne notater og egne ... 63

Uretmaessig hjeelp fra andre, fx foraeldre eller
bekendte

Anden type 18

0 20 40 60 80 100 120 140 160

Note: Under kategorien “Anden type” har institutionerne eksempelvis angivet brud
pa institutionens eksamensreglement, fx uretmaessig brug af mobiltelefon, forsgg
pd at anvende hjzalpemidler ved prgver, hvor dette ikke er tilladt, og kommunikati-

2 STUK, 160203 Notat om undersoegelse af snyd ved proeverne i de gymnasiale uddannelser i 2014 15
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on mellem eksaminander under prgverne via ombytning af fysiske sedler eller USB-
stik.

Det ses, at brug af elektroniske programmer, fx overseettelsesprogrammer, hvor det ikke er tilladt, ifglge
institutionernes svar er den hyppigste arsag til formodninger om snyd ved prgverne. Brug af materialer
fra internettet eller kommunikation via nettet ses hver isaer at veere ca. halvt s hyppigt som brug af
ikke-tilladte programmer og tilsammen at have omtrent samme omfang. Forsgg pa plagiat kan meget vel
omfatte illegal brug af nettet for at finde frem til en egnet kilde til plagiering. Formodninger om snyd
handler kun i mindre grad om uretmaessig hjeelp fra andre, fx foraeldre eller bekendte.

Devoteam formoder, at omfanget af observeret snyd dels afhanger af den faktiske forekomst af snyd,
dels af omfang og karakter af den imgdegdende indsats. Devoteam har derfor valgt i den fortsatte under-
sggelse at rette henvendelse til nogle af de institutioner, som har indrapporteret flest tilfeelde af snyd (Se
afsnit 2.3 )

2.2.3 Eksamensprocessen

Analysen fokuserer pd snyd under eksamen. Figur 2 nedenfor viser en referenceproces for eksamen. Det
fremgar af figuren, at eksamensprocessen kan deles op i en raekke delprocesser. Centralt (markeret med
gult) star eksaminandens besvarelse af opgaven. Det er snyd under denne aktivitet, der er analysens
fokus.

Snyd kan i princippet ogsa forekomme under de gvrige aktiviteter. Fx kan eleven hypotetisk skaffe sig
adgang til at se opgaven, inden den udleveres eller til at rette i besvarelsen, efter den er afleveret. Snyd

uden for besvarelsesprocessen er imidlertid ikke omfattet af naervaerende analyse.

Imgdegaelse af snyd kan til gengaeld foregd bade fgr, under og efter selve besvarelsesprocessen. Dette
er markeret med rgdt pa figuren.

Figur 2 Referenceproces for eksamen

! \ 2 \ 3 4 > \ 6 Arkiv7ering/
Forberedelse / Udlevering / Besvarelse Aflevering Kontrol / Bedgmmelse
svar

Faglig kerneproces

Udarbejdelse Besvarelse
af opgave af opgave

Administrativ stgtteproces
Opgave Besvarelse Besvarelse
(trykkes indsamles modtages/ :fé‘c::':e
0g) uddeles 0g gemmes videregives

Figur 3 nedenfor viser nogle eksempler pd muligheder for at forebygge, forhindre eller afslgre snyd for,
under og efter besvarelsen (Bemaerk, at disse eksempler ikke skal forstds som anbefalinger.)
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Figur 3. Eksempler pd imodegdelse af snyd for, under og efter besvarelsen

For Under Efter

e Vejledning e  Filtrering og logning af internet- e Inspektion af log
e Tilpasse eksamensreglement trafik e  Plagiatkontrol
e Etablering af netveerksfiltre e Overvagning (eksamenstilsyn)

2.2.4 Eksamensformer og laere- og hjaelpemidler

De centralt stillede skriftlige stedprgver afvikles i dag i overvejende grad som digitale eksaminer, hvor
eksaminanderne selv medbringer en computer (BYOD) og kan anvende de programmer (fx til tekstbe-
handling), som de er vant til fra dagligdagen. I mange tilfaelde benyttes skolens interne studieadministra-
tive system og netveerk til digital udlevering af opgaven og digital modtagelse af besvarelsen. Efter intro-
duktionen af Netprgver.dk vil digital udlevering af opgaven og digital aflevering af besvarelsen varetages
af dette system.

De grundlaeggende regler om brug af hjeelpemidler ved eksamen fremgar af nedenstaende § 15 i be-
kendtggrelse om prgver og eksamen i de almene og studieforberedende ungdoms- og voksenuddannel-
ser, nr. 343 af 8. april 2016:
§ 15. Under prgverne er anvendelse af hjeelpemidler, herunder elektroniske, tilladt, jf. dog stk. 2,
medmindre der i reglerne for den enkelte uddannelse er fastsat begraensninger.
Stk. 2. Eksaminanden har under prgver, der er underlagt tilsyn, alene adgang til internettet, for
sa vidt angdr egne lzeremidler, egne notater og egne arbejder.

Formuleringen i § 15 skal forstds saledes, at anvendelse af internettet som hovedregel ikke er tilladt ved
eksamen. Men i praksis er der omfattende undtagelser fra denne hovedregel. Dels i medfgr af bestem-
melsen i stk. 2 om egne laeremidler, egne notater og egne arbejder, dels i medfgr af en reekke forsggs-
ordninger med eksamener med adgang til internettet.

Ministeriet har i en vejledning® til § 15, stk. 2, preeciseret, at
det ikke er eksaminanden, men skolen, der inden for de givhe rammer beslutter, hvad der ved
den enkelte prgve, hvortil der ellers ikke er netadgang, er "egne leeremidler”. Der skal veere tale
om et bestemt, konkret laeremiddel, herunder i- og e-bgger, som et hold/en klasse pé skolens
foranledning har benyttet i undervisningen. Bestemmelsen giver ikke adgang til brug af hjzelpe-
midler ud over det, der er tilladt i den konkrete lzereplan. Eksaminanderne far saledes ikke flere
hjeelpemidler til rédighed end tidligere — mediet for hjeelpemidlerne/adgangen hertil er blot an-
derledes. Det er forudsat, at det pageaeldende hjaelpemiddel i gvrigt er tilladt ved prgven, og at
skolen kan sikre prgveforhold, der er egnede til at udelukke, at eksaminanden kommunikerer
utilsigtet.

Ministeriet giver bl.a. fglgende eksempel pa, hvad der kan veaere egne leeremidler pa nettet:
Elever pa et hold har i undervisningen benyttet Infomedia (en ganske bestemt artikel). Derved
har eleverne under prgven og i forberedelsestiden kun online adgang til at benytte denne be-
stemte artikel. Det giver dem ikke retmaessig adgang til at benytte andre artikler i Infomedia.

3 140414 Vedroerende fortolkningen af § 15 stk 2 i den almene eksamensbekendtgoerelse
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Forsggsordninger med adgang til internettet tillader som regel alle hjeelpemidler. I ingen tilfeelde er det
tilladt at kommunikere med andre personer under eksamen.

I praksis betyder det for denne analyse, at der findes nedenstaende tre eksamensformer med hensyn til
brug af internettet:

A. Eksamen uden hjzelpemidler (evt. som del af toleddet eksamen)

B. Eksamen med adgang til egne laeremidler, egne notater og egne arbejder via internettet

C. Eksamen med fuld adgang til internettet

Ved eksamen uden hjzelpemidler ma eksaminanden heller ikke benytte filer eller programmer pa sin egen
computer (bortset fra tekstbehandlingsprogrammet). Ved de gvrige eksamensformer ma der kun bruges
evt. hjeelpemidler pd computeren, hvis de er godkendt i henhold til reglerne.

2.2.5 Imgdegadelse af snyd

Snyd ved eksamen har formentligt altid forekommet, ogsa for introduktion af computer og internet ved
eksamen. Denne analyse vil da 0gsd naevne nogle eksempler pa snyd, som ikke anvender tekniske midler
og ikke kan imgdegds med tekniske midler.

Den centrale opgave med hensyn til snyd er imidlertid at forbygge, forhindre eller afslgre snyd i form af:
e Kommunikation med andre

e Misbrug af andre end tilladte materialer pa internettet

e Misbrug af materiale eller programmer pa eksaminandens computer

Skolen skal altsd kunne skelne mellem brug af internettet som tilgang til tilladte hjeelpemidler hhv. som
kanal for kommunikation med andre, fx besked- eller filudveksling. Skolen skal ogsa kunne skelne mel-
lem adgang til et tilladt hjeelpemiddel, fx en artikel i Infomedia, og til et andet, ikke-tilladt hjaelpemiddel,
fx en anden artikel i Infomedia (jf. eksemplet i afsnit 2.2.4 ).

Det er det centrale form8/ med denne analyse at skaffe viden om hvilke tekniske muligheder, der er for
at lgse ovenst8ende udfordring.

2.3 Tilrettelaeggelse af analysen

Devoteam har Igst opgaven i perioden februar til juni 2016.

Devoteam har tilrettelagt opgaven som en eksplorativ analyse, baseret pa en kombination af interviews

og internet-research:

e Der er gennemfgrt telefon-interviews med otte elever. Devoteam rettede henvendelse til henholdsvis
Landssammenslutningen af Handelsskoleelever og Erhvervsskolernes ElevOrganisation, der udpegede
hhv. tre HHX-elever og to HTX-elever til at deltage i interviews. Devoteam rettede ogsa henvendelse
til Danske Gymnasieelevers Sammenslutning, DGS, der desveaerre ikke kunne finde elever, der ville
deltage i interviews. Kontakten til tre STX elever blev i stedet formidlet af @restads Gymnasium.

e Der er desuden gennemfgrt telefon-interviews med ledere, eksamens- eller it-ansvarlige ved 11 sko-
ler og et feelles it-center. Interviewene omfatter skoler med erhvervsgymnasiale og almen gymnasia-
le uddannelser, men interviewene afdaekker selvfglgelig ikke forholdene ved alle landets 225 gymna-
siale institutioner. Devoteam har udvalgt skolerne blandt de skoler, som har indrapporteret flest til-
feelde af mistanke om snyd til STUK’s undersggelse (omtalt i afsnit 2.2.2 )
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e Der er gennemfgrt telefoninterviews eller besgg ved de danske universiteter og et falles It-center for
professionshg@jskoler og gymnasiale skoler.

e Der er fgrt drgftelser med udbyderne af Exam Monitor og WISEflow (se afsnittene 5.2.4 0g 5.2.5)

e Der er gennemfgrt telefon-interviews med repraesentanter for Utdanningdirektoratet i Norge og for et
fylke (Se Bilag 1 - Erfaringer fra Norge)

e Devoteam har gennemfgrt en internetbaseret analyse af status og udvikling inden for digital eksamen
i globalt perspektiv

Det bemaerkes, at Devoteam ikke har:

e Undersggt omfanget og arten af snyd ved eksamen

e Afprgvet eller verificeret funktionen af de omtalte midler til imgdeg3else af snyd

e \Vurderet effektiviteten eller legaliteten af de midler, som nogle skoler har oplyst, at de tager i anven-
delse
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3 Erfaringer med snyd og imgdegaelse

Devoteam har gennemfgrt telefoninterviews med elever (3 HHX-, 2 HTX- og 3 STX-elever) og lede-
re/eksamensansvarlige ved 11 gymnasiale skoler og et it-service-center med henblik p3 at indsamle erfa-
ringer med snyd og - ikke mindst - imgdegaelse af snyd. Erfaringerne er gengivet i afsnit 3.1 .

Devoteam har ogsa indhentet erfaringer med imgdegaelse af snyd fra universitetssektoren. Resultatet er
gengivet i afsnit 3.2 . Devoteam har samtidigt undersggt, hvilke erfaringer der er indhentet i Norge ved
tilsvarende uddannelser. Observationerne herfra er gengivet i Bilag 1 — Erfaringer fra Norge og resumeret
i afsnit 3.3 .

3.1 Erfaringer fra de gymnasiale uddannelser

I det folgende gennemgas de indhentede erfaringer fra de danske gymnasiale uddannelser. Fgrst erfarin-
ger med snydemuligheder, dernaest erfaringer med imgdegdelse af snyd.

3.1.1 Snydemuligheder

De adspurgte elever tog snyd alvorligt. De gav udtryk for, at det ikke kun er skolen, der bliver snydt,
men ogsd kammeraterne. P& den anden side mente de ikke, at snyd forekom saerligt ofte pd deres skole
eller blandt deres kammerater. Vi bad dem alligevel om at fortzelle om snyd, som de kendte til eller hav-
de hgrt om, at nogen gjorde. Da der kun er interviewet et relativt lille antal elever, og da eleverne anta-
geligt kun har haft andenhdnds kendskab til snyd, kan der vaere mader at snyde p&, som ikke er afdaek-
ket.

De eksamensansvarlige pa skolerne mente generelt, at snyd kun forekom i meget ringe omfang pa deres
skole. Hyppigheden er belyst i ministeriets undersggelse, som er refereret i afsnit 2.2.2 Der var forskelli-
ge opfattelser af, om snyd var mere eller mindre udbredt end den alminidelige forestilling. Ingen havde
dog lyst til at geette pd morketallene, og alle traf deres forholdsregler for at forebygge, forhindre eller
afslgre snyd,

I det fglgende resumeres de oplysninger om snydemuligheder (kanaler) og efterspurgte videnskilder. De
identificerede kanaler kan deles op i hhv.:

o |kke-tilladt brug af den tilladte netadgang

o Ikke-tilladt elektronisk kommunikation

e Andre, ikke elektroniske kanaler

3.1.1.1 Snyd via ikke-tilladt brug af den tilladte netadgang

N&r eksaminanden far stillet en internetadgang til radighed til fx egne hjaelpemidler, kan denne adgang
0gsd misbruges til snyd i form af adgang til ikke-tilladte videnskilder pa nettet eller til kommunikation
med andre.

Skolerne naevner, at snyd ved brug af Google Translate er det hyppigst forekommende, uden nogen klar
nummer to blandt de gvrige internetkilder, jf. ogsd afsnit 2.2.2 og Figur 2 ovenfor. (Nogen skoler mener,
at brug af Google Translate burde opfattes som uagtsomt snyd. De mener, at Google Translate er s& ind-
arbejdet i elevernes daglige it-brug (og opfattes som bedre end ordbgger), at eksaminanderne ikke op-
fatter det som forbudt omrade.)
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Den tilladte internetadgang kan ogsa bruges til udveksling af tekster med andre eksaminander eller
udenforstdende, fx gennem sociale medier eller samarbejdsvaerktgjer som OneNote, DropBox o.l. samt
fora pa skolens eget intranet/studienet. Tjenester som Spotify og Wikipedia har ogsa vaeret naevnt, fordi
man kan bruge indbyggede funktioner til indbyrdes kommunikation.

Wikipedia kan illustrere problemet. Wikipedia er et hjaelpemiddel, der kan veaere aktuelt i mange tilfaelde.
Men Wikipedia 8bner desvaerre - gennem redigeringsfunktionen - ogsa op for kommunikation mellem to
eller flere eksaminander eller udenforstdende, der p& forhand har aftalt at bruge redigeringsfunktionen
for et bestemt, upafaldende opslag som kommunikationsforum, dvs. aftalt, at de via redigeringsfunktio-
nen skriver spgrgsmal og svar ind i teksten for opslaget.

Samtidigt er Wikipedia et eksempel pa en tjeneste, som bruger krypteret kommunikation med sine bru-
gere (https-protokollen), hvilket ggr det muligt for eksaminanden at skjule indholdet af sin kommunikati-
on som modtraek til evt. overvdgning af nettrafikken.

Eleverne naevner i gvrigt, at de kan vaere i tvivl om fortolkningen af de "whitelists” over tilladte hjemme-
sider, som de far udleveret. Er det fx tilladt eller ikke tilladt at klikke videre til en underside til den tilladte
side?

3.1.1.2 Snyd via ikke-tilladt elektronisk kommunikation

Eksaminanden kan skaffe sig adgang til illegal elektronisk kommunikation pa flere mader. Den mest naer-
liggende made er brug af en smartphone, der kan fungere som telefon, som net-book, eller som middel
til at oprette en peer-to-peer-forbindelse til en anden eksaminand eller en hjzelper. P& denne méade bru-
ges forbindelsen formentlig kun til udveksling af beskeder og ikke til tekstimport.

Den ikke-tilladte forbindelse kan imidlertid ogsa oprettes til brug for eksaminandens tilladte computer, fx
ved at koble computeren til andre net, eller ved at bruge mobiltelefonen som WiFi-hotspot. I s fald vil
der kunne opnds samme muligheder som ved misbrug af den tilladte internetforbindelse (dog afhaengigt
af evt. begraensninger i de alternative net, der benyttes).

Brug af Apple Watch el. lignende kropsbaret udstyr kan give samme muligheder som en smartphone,
men bedre skjult.

En mere eksotisk, men ikke urealistisk, snydekanal er et "spion-saet” med mikrofon/gresnegl, der kan
bruges til kommunikation med en hjalper

3.1.1.3 Snyd via andre, ikke elektroniske kanaler

Indsamlingen af erfaringer blandt skoler og elever har ogsa identificeret nogle snydemuligheder, der ikke
er afhaengige af elektronisk kommunikation.

Der er dels tale om fglgende metoder baseret pa de ovenfor naevnte devices, men ikke kommunikation:
e Brug af materiale, som er gemt pa egen computer

e Brug af noter, lagret p& mobiltelefonen

e Noter, indtalt i musik-stream pa iPod o.l.
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Dels er der tale om fglgende metoder, baseret pa ikke-elektronisk kommunikation:

Udveksling af USB-sticks i lokalet eller pd toiletterne

Udveksling af noter pa papir

Bytte udprint med anden elev (print under eksamen kan veere tilladt)

Afleesning af andre eksaminanders skaarme

Tegn og fagter

Bytte plads under forlgbet (via koordinerede toiletbesgg, hvis tilsynet ikke kender hver enkelt eksa-
minand)

Hvisken

Samtale pa toilettet eller forberedelseslokalet (ndr der ikke er tilstraekkeligt tilsyn)

3.1.2 Imgdegdelse af snyd

En raekke af interviews med ledere, eksamensansvarlige og it-chefer ved 11 gymnasiale institutioner og
et it-feellesskab har vist os, at skolerne i dag foretager en raekke forskellige teknisk orienterede foran-
staltninger for at imgdegd snyd ved eksamen. I det folgende beskrives disse metoder, fordelt pa place-
ring i eksamensforlgbet, dvs. far, under eller efter eksamen.

3.1.2.1 Imgdegaelse

De adspurgte gymnasieskoler bestraeber sig pa at imgdegd snyd ved forskellige kombinationer af de ne-
denfor beskrevne fglgende indsatser.

For eksamen

I en lzengere periode far sdvel som lige op til eksamen gives skriftlige og mundlige vejledninger om
generelle og lokale eksamensregler. I disse vejledninger gives ogsa tydelige advarsler mod snyd og
beskrivelse af de mulige konsekvenser heraf. I denne kampagne kan nogle steder indga, at nylige,
lokale eksempler pd episoder (fx fra med opdaget snyd fra terminsprgverne) traekkes frem til skraek
og advarsel.

En skole giver eksaminanderne pdbud om at gemme links til de tilladte hjeelpemidler som bogmaerker
pa forhand, og forbyder dem i gvrigt at sgge pa nettet under eksamen.

Under eksamen

Udover generelle regler om forbud mod brug af sociale medier, fildeling, chat og messenger-tjenester
mv., kan der vaere fastsat lokale regler med forbud mod at medbringe mobiltelefoner, musikafspillere
og spil til eksamen.

Opkvalificering eller supplering af eksamenstilsynet, sd det er mere it-kyndigt. Eleverne synes p.t. at
eksamensvagterne er darligt rustede til opgaven. Nogen skoler er gdet over til at hyre yngre stude-
rende med it-kundskaber, evt. gennem et vikarbureau, som har specialiseret sig heri.

En skole giver eksaminanderne pdbud om at bevare browser-historik p& computeren og ikke benytte
sig af anonym browsing. Skolen forbeholder sig retten til at inspicere browserhistorikken, som skal
bevares pa eksaminandens computer indtil karakteren foreligger.

Hvis der opstar mistanke om snyd under eksamen, praktiserer nogle skoler en umiddelbar gennem-
gang af eksaminandens computer for ikke-tilladte aktiviteter og ikke-tilladte links.
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Flere skoler oplyser, at de benytter sig af forskelige former for filtrering af internettrafikken. Der kan
veere tale om et saerligt elevnet eller eksamensnet, der kun giver adgang til skolens egne servere,
hvor man har anbragt opgaverne og de hjeelpemidler, som man har valgt at stille til radighed. Der
kan ogsa vaere tale om at give adgang til internettet, men kun til visse IP-adresser. Dette angives
dog at fordre en stgrre indsats i forhold til vedligehold mellem hver eksamen, og vaere meget vanske-
ligt, hvis man har flere eksamener samlet i samme lokaler.

Andre skoler oplyser, at de logger nettrafikken med henblik pa kunne afslgre og dokumentere snyd i
form af illegal nettrafik. Skoler tilknyttet it-feellesskaber er typisk bedre stillede, fordi de feellesska-
ber, som vi har kendskab til, har udviklet analyseprogrammer, der kan vise nettrafikken for hver ek-
saminand pa en overskuelig made. Log-gennemgangen aktiveres som regel kun, hvis der er opstdet
mistanke under eksamen eller hvis censor retter henvendelse om snyd.

Nogle skoler lader lejlighedsvis it-personale scanne i eksamenslokalet for abne hot-spots. Dog, efter
det oplyste, uden derved at have afslgret snyd.

En enkelt skole har gennemfgrt et forsgg med elektronisk overvagning af skeermene pa eksaminan-
dernes computere (Op til 16 skaerme kunne overvages af en person). Skolen har vurderet, at en sa-
dan overvagning kraevede for meget personale (en vagt pr. 16 eksaminander.)

En skole oplyser, at man af hensyn til sikkerheden under forberedelsestiden til mundlig eksamen
veelger at forbyde medbragte computere og i stedet stiller en af skolens computere til rddighed.

Efter eksamen

De fleste af de adspurgte skoler anvender en eller anden form for plagiatkontrol ved interne prgver.
De angiver, at de forventer sig meget af den plagiatkontrol, der forventes at vaere en del af Netprg-
ver.dk.

En skole har i et tilfaelde af mistanke taget en eksaminand ind til “Supplerende overhgring” under
deltagelse af den eksamensansvarlige og en larer for at validere, om eksaminanden kunne praestere
som i prgven.

3.1.2.2 Barrierer for imgdegdelse

Udtalelserne fra skolerne har ogsa omfattet en raekke udsagn om barrierer for bedre imgdegaelse af snyd
ved eksamen, som kan resumeres saledes:

Flere skoler anfgrer, at tilsynet ikke har de forngdne kompetencer og/eller, at det er vanskeligt at
rekruttere vagter, som har tilstraekkelige kompetencer til at afslgre snyde hos eksaminanderne.

Nogle skoler peger pa vanskeligheder med at etablere overvdgning og logning af nettrafikken under
eksamen. Der kan dels vaere tale om, at skolen ikke benytter personligt log-on til lokalnettet eller at
en elev kan 13ne log-in-id fra en anden. I s3 fald kan eksaminandens nettrafik ikke identificeres,
overvages eller logges. Hertil kommer, at mange skoler holder eksamen i I3nte/lejede faciliteter, fx
Bellacenter, hvor de ikke har mulighed for at etablere overvagning af nettet.

En skole peget pa, at det vil vaere vanskeligt at lukke for adgangen til internettet, nar Netprgver.dk
introduceres. Dette system forudsaetter at eksaminanderne har adgang til internettet, i hvert fald ved
eksamens begyndelse og nar den enkelte eksaminand gnsker at aflevere.
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Skolens organisering af netvaerket pa skolen kan stille sig i vejen for anvendelse af filtrering i praksis.
Hvis man ikke kan etablere et saerligt lukket eksamensnet, kan nettet ikke filtreres til eksamensfor-
mal, hvis nettet p& samme tid skal benyttes af andre elever pa skolen, der fx forbereder sig til en
kommende eksamen. Tilsvarende er filtrering uden virkning, hvis andre netvaerk er tilgaengelige for
eksaminanderne.

Skolerne peger i gvrigt p3, at de ikke kan spaerre for andre, fremmede netvaerk (fx et mobil-hotspot
uden for eksamenslokalet eller peer-to-peer forbindelse mellem to computere).

Endeligt peger en skole pd, at graenserne mellem tilladt og ikke-tilladt brug af internettet smuldrer.
Som eksempet naevnes, at Apple stavekontrol sldr op i Wikipedia.

3.1.2.3 Forslag til bedre imgdegdelse af snyd

Skolerne har ogsa i nogle tilfeelde givet forslag til reduktion af problemet med snyd eller bedre imgdega-
else. Devoteam har ikke taget stilling til de enkelte forslag, som resumeres nedenfor:

Farst og fremmest efterlyses udvikling af eksamensformer, der tillader fuld adgang til internettet
(bortset fra kommunikation med andre).

I gvrigt foreslds, at den skriftlige eksamen suppleres med en mundtlig overhgring. (Dette forslag er
maske mest inspireret af problemer med snyd ved SSO og SRP.)

Vi har ogsd bedt eleverne om forslag til, hvordan indsatsen kunne forbedres:

For eksamen

Mere dybtgdende forklaring om eksamen, herunder bedre vejledning om, hvilke netkilder der er til-
ladte og om konsekvenserne om snyd. Vejledningen bgr gives i flere omgange, bade for eksamenspe-
rioden og i forbindelse med introduktionen til den enkelte eksamen

Klare(re) retningslinjer fra ministeriet

Udlevering af en vejledning pa en enkelt side med gode rad til at undgd at snyde umiddelbart fgr
eksamensstart og en vejledning med en whitelist over de tilladte kilder.

Ggre undervisningen bedre, s8 der ikke er behov for at snyde

Under eksamen

Mere kvalificeret, it-kyndigt tilsyn
Filtrer og overvag internettrafik gennem portal
Mere konsekvent kurs fra skolerne ved mistanker om snyd

Uden for eksamensprocessen

Fjern skolernes incitament til at undgd opdagelse af snyd for at bevare indtaegter
Reducér betydningen af eksamenskarakterer (fx ved at reducere betydningen af eksamenskarakteren
ved optagelse pa videregdende uddannelser, eller ved kun at vaegte de relevante fag.)

Hertil kommer naturligvis en raekke forslag om direkte imgdegdelse af de muligheder for snyd, som har
veeret naevnt (fx forbyd brugen af Onenote online, Online Evernote, Online Spotify).
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3.1.3 Opsummering af erfaringerne fra de gymnasiale uddannelser

P& baggrund af ovenstdende gennemgang kan Devoteam konkludere, at sdvel de adspurgte elever som
de adspurgte skoler er opmaerksomme pa problemet snyd under eksamen. Begge parter har dog den
opfattelse, at problemet ikke er videre udbredt, hvilket ogsd understgttes af STUK'’s undersggelse af fore-
komsten, som er omtalt i afsnit 2.2.2 .

De angivne eksempler p& muligheder for snyd viser samtidigt, at snyd formentlig ofte har karakter af
uplanlagte strejftog ind pa forbudt omrdde, enten ved et akut opstdet behov, eller af usikkerhed p&, hvad
der faktiske er tilladt. Men de viser tillige, at snyd ogsa kan vaere velforberedt og gennemtaenkt, alene
eller sammen med en med-eksaminand eller en udenforstdende, med mere eller mindre sofistikerede
metoder

Ved de uplanlagte tilfeelde af snyd synes eksaminanderne typisk at misbruge den tilladte netadgang til at
besgge ikke-tilladte steder (fx Google Translate) eller ikke-tilladte kilder pd de tilladte netsteder. Evt.
bruges mobilen til i smug at besgge en netside eller udveksle sms-beskeder med en ven.

Det planlagte forsgg pa snyd kan naturligvis ogsa basere sig brug af de samme metoder. Men de mere

velforberedte snydeforsgg kan omfatte forsgg pa at omga eventuelle spaerringer i skolens netvaerk eller
brug af en smartphone til et etablere en alternativ netforbindelse. Andre forsgg, som at etablere et hot-
spot uden for lokalet eller at aftale at udveksle beskeder med en hjzelper pa et aftalt sted pa wikipedia,
vil forudsaette en klar intention og en forudgdende involvering af en medsammensvoren.

De adspurgte skoler ggr alle forsgg pa at forebygge, forhindre eller afslgre snyd. Der anvendes forskellige
tekniske midler, der kan sammenfattes i fglgende:

e  Filtrering af internettrafik

e Logning af internettrafik og gennemgang af loggen ved mistanke

e Scanning for ikke-tilladte hot-spots

Skolerne anvender ogsa forskellige ikke-tekniske midler for at imgdegd snyd med tekniske midler:

e Opstramning af eksamensreglement, fx med forbud mod at medbringe mobiltelefoner

e Vejledning (indskaerpelse) af eksamensregler

e Eksamenstilsyn, nogle steder opkvalificeret eller suppleret med it-kompetencer

e Inspektion af eksaminandens computer ved mistanke om snyd

e P3bud om at, at eksaminanderne skal gemme links til alle tilladte netsteder som bogmaerker inden
eksamen, og kun ma besgge de pdgeeldende steder

De adspurgte har dog samtidigt peget pa, at filtrering, logning og overvagning er kompliceret at imple-
mentere, og derfor ikke altid fuldkomment. Anvendelsen er gjensynligt praeget af, hvilke kompetencer
der er til rAdighed pa skolen eller i et evt. it-faellesskab

Det er Devoteams vurdering, at skolerne med de tekniske midler, filtrering og logning, ndr et langt styk-
ke ad vejen med at forhindre (og evt. afsigre) den lejlighedsvise snyd ved besgg pa ikke-tilladte netste-
der. Og at skolernes indsatser ogsa har en forbyggende (afskraekkende) effekt. Det er imidlertid samtidig
Devoteams vurdering, at de tekniske midler ikke er tilstraekkelige til at imgdegd planlagt snyd. Tilsynet er
saledes det bedste forhdndenvaerende middel til at forhindre eksaminanders brug af alternative netfor-
bindelser. (Se afsnit 5 om midler, der kan tages i anvendelse.)
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Samtidig ma det konstateres, at de tekniske midler ikke vil kunne forhindre eller afslgre brug af ikke-
tilladt materiale pa tilladte netsteder eller fra egen computer, hvad enten dette er utilsigtet, tilsigtet eller
endog planlagt.

Det skal erindres, at der ogsd naevnes en raekke ikke-tekniske metoder til snyd, fx udveksling af noter pd
papir eller USB-sticks. Disse metoder imgdegas af tilsynet.

3.2 Erfaringer fra de videregdende uddannelser®

3.2.1 Universiteterne

Som led i undersggelsen har Devoteam undersggt, hvilke foranstaltninger der foretages ved universite-
terne for at imgdegd snyd ved skriftlige stedpraver.

Hovedindtrykket er, at indsatsen mod snyd udggres af en kombination af tre elementer:

e Retningslinjer, som tydeligggr, at snyd, fx ved anvendelse af mobiltelefon eller PC til adgang til
ikke-tilladte hjzelpemidler, er bortvisningsgrund

e Forstaerket tilsyn med kompetencer til at identificere teknologisk snyd

e Plagiatkontrol - Der arbejdes med at forbedre bedgmmernes udbytte af plagiatkontrol, fx med
preecise retningslinjer for, hvordan bedgmmerne skal agere, hvis systemet finder mulig plagiering
- hvornadr er det "alvor” og hvornar er det helt naturligt (fx kilde-citater) eller falsk positive. En
enkelt institution anvender to supplerende systemer til plagiatkontrol

P flere institutioner vaelger man at supplere ovenstdende med sendringer af eksamensordninger, sadan
at de i hgjere grad afprgver den studerendes feerdigheder i et teknologisk 8bent setup - og p& den made
nedbringe behovet for staerkt tilsyn til de fa eksamensformer, hvor prgven skal omfatte indlaert viden og
feerdigheder.

Universiteterne har dog ogsa taget initiativer til teknisk at forhindre, at eksaminanden kan tilgd ikke-
tilladte hjzelpemidler.
e Nogle bruger sdledes FLOWIlock, som er en afldst browserlgsning, hvori eksamen afvikles (Se
bl.a. afsnit 5.2.4 .)
e Flere universiteter anvender Exam Monitor, som er et system (udviklet af Syddansk Universitet),
der kan overvage og logge aktiviteten pd hver eksaminands computer. (Se afsnit 5.2.5 )
e Der vaelges ogsa i nogle tilfelde en Igsning med et “eksamenshus”, hvor institutionen stiller ud-
styr til rddighed for eksaminanderne til eksamen. Derved opnads, at institutionen kan kontrollere
udstyrets muligheder, fx med hensyn til, hvilke netsteder, der kan besgges.

Med forskellig grad af sikkerhed - og omkostninger - kan disse Igsninger forhindre, at den studerende
tilgdr internettet og sgger ikke-tilladt hjeelp. I varierende grad kan de forhindre brug af hjselpemidler, der
matte befinde sig p& computerens harddisk.

Smartphones vurderes dog at veere en mere udbredt adgangskanal til ikke-tilladte hjeelpemidler end ek-
saminandens egen computer. Der er undersggt flere muligheder for at forhindre GSM-trafik under eksa-
mener, ved enten at “jamme” eller placere eksaminanderne i et radiodgdt rum. Disse tiltag er dog stgdt
pa praktiske og lovgivningsmaessige barrierer. (Se afsnit 5.3 ).

4 Kilde: Interviews med centralt placerede kilder p§ de enkelte institutioner.
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Flere institutioner vaelger derfor at styrke tilsynet — enkelte har gjort forsgg med supplerende retningslin-
jer om, at smartphones ikke ma benyttes med varsling om, at der periodisk vil blive scanner for mobiltra-
fik i eksamensrummet. Andre forbyder helt smartphones og andre kropsbarne enheder og/eller kraever
dem afleveret til tilsynet inden eksamen begynder. I forhold til Apple Smartwatch har et universitet ud-
styret deres supportere med sddanne ure, som opdager, hvis andre ure i naerheden prgver at kommuni-
kere. Den bedste effekt af scanning synes ifglge de interviewede at vaere den afskraekkende virkning.

3.2.2 Professionshgjskolerne

Devoteam har drgftet imgdegdelse af snyd ved professionshgjskolerne med it-afdelingen ved den stgrste
professionshgjskole, VIA University College. VIA er i gvrigt ogsa driftscenter for en raekke gymnasier.

Man har i sektoren anskaffet WISEflow (Se afsnit 5.2.4 ), som er under indkgring til administration, op-
gaveudlevering, modtagelse af besvarelse og fordeling til bedgmmelse. Man har ikke implementeret
komponenten til snydekontrol, FLOWIlock. Begrundelsen er efter det oplyste, at stedprgven uden hjzelpe-
midler fylder meget lidt P38 VIA og de gvrige professionshgjskoler. Behovet for indsats mod eksamens-
snyd ved sddanne eksamener er sdledes yderst begraenset, og dermed ogsa erfaringer hermed.

Som det fremgar af afsnit 5.2.4.5 er FLOWIlock ikke egnet til andre typer eksamener.

3.3 Erfaringer fra ungdomsuddannelserne i Norge

Som det fremgar af Bilag 1 - Erfaringer fra Norge, har Devoteam kontaktet Utdanningsdirektoratet og en
fylkeskommune i Norge for at undersgge, hvordan man i Norge forholder sig til bekeempelse af snyd ved
eksamen i ungdomsuddannelserne.

3.3.1 Organisering

Det norske uddannelsessystem er det uddannelsessystem, der ligner det danske mest. Det uddannelses-
niveau, der svarer til de gymnasiale uddannelser i Danmark, hedder videregdende oplaering. Der er 0gsa i
Norge en skelnen mellem studieforberedende uddannelser og erhvervsforberedende uddannelser, men
dette er uden betydning for imgdegaelse af snyd ved skriftlig eksamen. Der skelnes derfor ikke i det fgl-
gende, hvor der fremhaeves nogle traek af den norske model med relevans for naervaerende undersggelse.

Utdanningsdirektoratet under Kundskabsdepartementet star for centralt stillede opgaver og for centralt
fastsatte rammer for eksamen. Det overordnede ansvar for gennemfgrelse af eksamenerne ligger hos de
norske regioner (Fylkeskommuner), mens den enkelte skole har det praktiske ansvar. Det betyder bl.a.,
at det er regionernes it-afdelinger, der har ansvaret for en it-maessige afvikling af eksamen, og dermed
ogsa for handteringen af eksaminandernes adgang til internettet.

3.3.2 Eksamen og internet

Hovedreglen for eksamen i videregdende oplzering er, at alle hjselpemidler er tilladt, bortset fra internet
og hjeelpemidler, som tillader kommunikation, samt overszettelsesprogrammer i Norsk og fremmedsprog.

Men, som i Danmark kan skolerne vaelge at lade eleverne benytte netbaserede forberedelseselementer,
laeringsressourcer, opslagsveerk eller ordbgger, som de har brugt i undervisningen, under eksamen, for-
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udsat at skolerne er i stand til at isolere de aktuelle IP-adresser. Det er regionerne, der bestemmer hvilke
hjaelpemidler skolerne kan stille til radighed, s& skolerne kan st3 inde for sikkerheden under eksamen.

I den kontaktede region bestemmes de tilladte hjeelpemidler af regionen efter indstilling fra skolerne. Der
har veeret hovedfokus pd at &bne for ordbgger, opslagsveerker, forlagenes netsteder og andre helt cen-
trale fagnetsteder. Regionen har udviklet et system til styring af elevernes adgang til netressourcer, som
0gsa kan spaerre for videre trafik ud p& internettet, dvs. eksterne links, sociale medier, chat osv. (Efter
beskrivelsen er systemet baseret pa filtrering.) I de tilfeelde, hvor regionen ikke har fundet det muligt
eller sikkert at styre adgangen til et hjzelpemiddel pd denne made, tillades det ikke at bruge netstedet
under eksamen.

3.3.3 Sikker eksamen

Regionen forklarer, at sikring imod, at eleverne bruger computeren til ikke-tilladt kommunikation eller
fildeling med andre,obaseres pa folgende tiltag:

a) Alle elever far uddelt en elev-pc ved skolestart. Det er kun denne pc, som kan bruges under ek-
samen.

b) Eleverne er tilknyttet regionens elevnet. IT-afdelingen i regionen har udviklet et adgangsstyrings-
system, som kan styre adgangen til internettet for alle brugere, som er tilknyttet elevnettet. (Se
ovenfor)

c) Scanning for ikke-tilladt elektronisk kommunikation i eksamenslokalet foretages stikprgvevis ved
skolerne under eksamen.

d) Internettrafikken logges, men det fgres ikke kontinuerligt tilsyn med loggen. Kun ved mistanke
om snyd/brug af ikke-tilladte netsteder.

e) Der kan foretages inspektion af elevens computer for ikke-tilladte hjaelpemidler (fx overseettel-
sesprogrammer) i form af stikprgver ved skolerne under eksamen.

f) Der er forbud mod at medbringe mobiltelefon og smartwatches. Musikafspillere er kun tilladt,
dersom eksamensopgaven kraever det (f.eks. i musikfag). Elevene kan imidlertid bruge greprop-
per/headset koblet til pc-en, hvis de har digitale hjeelpemidler, som de vil bruge.

g) Eksamensvagterne (tilsynet) ma ogsa fglge med pa elevenes skaerme under eksamen.

h) Til syvende og sidst er eleverne selv ansvarlige for at undga at bruge hjaelpemidler, som ikke er
tilladte, dersom de skulle fa mulighed for det.

Digital eksamen har medfgrt aendring i opgaver og kompetencekrav for eksamenstilsynet. Eksamensvag-
terne skal have relativt god it-kompetence. De bgr kunne skelne mellem tilladte og ikke-tilladte netste-
der, og de bgr kunne genkende teknisk udstyr som ikke er tilladt (f.eks. mobilt bredb@nd osv.) Tilsynet
skal ogsa kunne hjzelpe til med udskrifter, samt download og upload.

3.3.4 Snyd og plagiat

I Norge foretages ikke generel plagiatkontrol af eksamensbesvarelser, men censorerne kan scanne for
plagiat i tilfaelde af mistanke.

I Norge skelner man i gvrigt mellem snyd og plagiat. Snyd defineres som at kommunikere med andre,
eller at bruge oversaettelsesprogrammer i sprogfag. Konsekvenserne af snyd eller forsgg pa snyd er, at
eleven kan fa eksamen i faget annulleret, og tidligst kan ga til ny eksamen aret efter.

Plagiat betragtes ikke som snyd, da tekstgengivelse uden klar angivelse af kilde ogsa kan vaere udslag af
umoden brug af kilder. Plagiat kan dog fgre til en lavere karakter (netop fordi det som minimum er ud-
tryk for umoden brug af kilde).
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3.3.5 Forsgg med eksamen med fuld adgang til internettet

Norge har i 2015 afsluttet et forsgg med eksamener, hvor eleverne havde fuld adgang til internettet, men
ikke lov til at bruge nettet til kommunikation med andre. I 2015 omfattede forsgget otte fag og 56 skoler.

Formalet med forsgget har vaeret at se, om internettet kan fungere som et hjeelpemiddel p& linje med
andre hjeelpemidler. Elever, der deltog i forsgget, har faet samme eksamensopgaver som elever, der ikke
deltog i forsgget. Utdanningsdrektoratet vurderer, at forsgget har vaeret vellykket, og at eksamen med
adgang til internettet synes at vaere en eksamensordning, der fungerer godt under visse betingelser.

Utdanningsdirektoratet har gjort fglgende observationer, som vurderes at have relevans for naervaerende
undersggelse af snyd under eksamen.

Det ser ikke ud til, at forsgget indebzerer tekniske eller praktiske problemer

Eksamensformen synes at pavirke undervisningen ved at gge fokus pa faglig og paedagogisk brug af
internettet, samt give stgrre bevidsthed om og uddannelse i kildebrug og kildekritik.

Der er fa tegn p3, at snyd og plagiat stiger som fglge af eksamensformen.

Evalueringen af forsgget viser imidlertid klart, at b&de blandt elever, undervisere og eksaminatorer til
en vis grad er usikkerhed om greenserne for, hvad der er plagiat og snyd ved eksamener.

Eleverne mener, at internettet er nyttigt ved eksamen, fordi det giver dem mulighed for at dobbelt-
tjekke oplysninger, bruge opdaterede statistikker og aktualisere besvarelsen. Denne vurdering varie-
rer dog fra fag til fag.

Censorerne er de mindst positive over for eksamen med fuld adgang til internettet, men har kun i
ringe grad observeret forskelle pa besvarelser med og uden internetadgang.
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4 Yderligere bidrag til analysen

4.1 Globale iagttagere

Som led i analysen har Devoteam indhentet informationer fra globale iagttagere, som formodedes at
kunne bidrage til analysen af muligheder for at imgdegd snyd ved eksamen.

4.1.1 OECD og Euridice

Devoteam har undersggt litteratur, undersggelser og rapporter om digital eksamen hos de internationale
organisationer OECD og Euridice. Disse organisationer har imidlertid ikke udgivet noget, der beskeaeftiger
sig med problemet snyd under digital eksamen.

4.1.2 Gartners teknologiovervagning

Sadvanligvis vil det globale konsulentfirma Gartner vaere en god kilde til et opdateret overblik over tek-
nologien pa et givent forretningsomrade. Devoteam har derfor undersggt, hvilke observationer Gartner
har om digital eksamen og imgdeg3else af snyd. Gartner har imidlertid ikke nogen observationer om snyd
i forbindelse med digital eksamen.

I et studie om “digital assessment” konstaterer Gartner, at de amerikanske skoler (K-12) - pa trods af en
raekke forhindringer — er inde i en hurtig udvikling hen i mod digitale eksamener. Indsatsen ser imidlertid
ud til at koncentrere sig om digital parathed i bredere forstand, dvs. digitale laeremidler, digital infra-
struktur og digitale feerdigheder hos eleverne. Gartner peger ogsa fremvaeksten af feelles on-line prover,
men beskaeftiger sig altsa ikke med sikkerhed mod snyd under eksamen.

4.2 Metoder til sikring af eksamen mod snyd

Devoteam har gennemfgrt en omfattende (internet-baseret) direkte sggning efter tekniske midler til at
imgdegd snyd ved digitale eksamener. Der er fundet en raekke eksempler p& "Online proctoring services”
0g "Secure Browsers”, som beskrives nedenfor. Dertil kommer en raekke tilbud om plagiatkontrol. Det
har ikke vaeret muligt at finde andre tekniske midler til at forebygge, forhindre eller imgdegd snyd.

4.2.1 Online Proctoring Services

Online Proctoring Services er udbredte i forbindelse med it-treening og certificering, og i gvrigt i fjernun-
dervisningsmiljger. Bl.a. benytter Microsoft Training sig af sddanne services. Der findes flere forskellige
udbydere, og online proctored exams anvendes ogsa af nogle anerkendte uddannelsesinstitutioner.

Ideen er, at prgven aflaegges som fjernprgve via en computer med videoforbindelse, sdledes at en eksa-
mensvagt (proctor) kan se, hvad eksaminanden foretager sig, og om eksaminanden benytte ikke-tilladte
hjaelpere eller hjaelpemidler. Det er saedvanligvis et krav, at eksaminanden sidder alene i et aflukket loka-
le. Proctor kan formentlig overvage et begraenset antal eksaminander samtidigt.

Under prgven anvender eksaminanden en “secure browser” af den slags, som beskrives i det fglgende.
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4.2.2 Secure Browsers

Ovenfor omtalte Online Proctoring Services anvender sakaldte “secure browsers”. Disse kan vaere selv-
steendige programmer eller plug-ins til almindelige browsere. Ideen er, at browseren under prgven af-
skaerer brugerens adgang til de fleste seedvanlige funktioner og programmer pa egen computer. Der tilla-
des kun trafik mod en bestemt server pa internettet, og kun brug af de specielt tilpassede programmer,
fx til tekstbehandling med begraenset funktionalitet, som servicen stiller til radighed.

De fleste af disse secure browsers tillader saledes kun internetforbindelse til en enkelt server, mens no-
gen oplyser, at man pa serveren kan opszette filtre, der tillader gennemstilling til et stgrre udvalg af
URL's/IP-adresser.

Secure browsers udbydes som kommercielle services, og benyttes af mange universiteter i USA. Der fin-
des 0gsa secure browsers fra Australien og Europa. Der er fx et open source projekt ved navn “Sa-
feexambrowser”, der er baseret i Schweiz. Denne browser understgtter pt. kun et begraenset udvalg af
klienter/styresystemer.

I Danmark indgdr en secure browser i Igsningen FLOWlock fra firmaet UNIwise, som er omtalt i afsnit
5.2.4 nedenfor.

4.2.3 Vurdering

Devoteam har som naevnt ikke kunnet lokalisere andre tekniske midler til at imgdegd snyd, end de oven-
for omtalte.

Det er Devoteams vurdering, at online proctoring ikke er relevant ved eksamener i de gymnasiale uddan-
nelser, sd leenge disse skal afvikles som stedprgver.

Som beskrevet i afsnit 5.2.4 om WISEflow og FLOWIlock er det tvivisomt, om Secure Browsers kan hand-
tere delvis adgang til internettet. Den danske leverandgr, UNIwise, har indtil videre ikke villet implemen-
tere delvis adang til internettet i FLOWIlock. Derfor anser Devoteam p& nuvaerende tidspunkt kun secure
browsers for en Igsning, der kan bruges til at imgdega snyd ved eksamen uden adgang til internettet.
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5 Mulige tekniske midler til imgdegaelse

5.1 Vurderingskriterier

I dette afsnit gennemgas de mulige tekniske midler til imgdegdelse af snyd, som Devoteam har identifi-
ceret gennem undersggelserne beskrevet i afsnittene 3 og 4 med bilag.

Som beskrevet i afsnit 2.2.5 er den grundlaeggende udfordring ved at imgdegd snyd, at forbygge, forhin-
dre eller afslgre snyd i form af:

e Kommunikation med andre

e Misbrug af andre end tilladte kilder pd internettet

e Misbrug af materiale eller programmer pa eksaminandens computer

De tekniske midler til imgdegdelse, der skal overvejes, bgr derfor vurdereres pa deres effekt i forhold til
disse mal. Vi har derfor vurderet dem ud fra falgende vurderingskriterier:

Figur 4 Oversigt over vurderingskriterier for tekniske midler

Kriterium Beskrivelse

BYOD Kan Igsningen understgtte, at eksaminanderne bruger deres egen computer
(evt. begreenset til udvalgte typer af devices)

Kan Igsningen understgtte, at eksaminanderne bruger deres egne programmer

Data pa egen computer Kan Igsningen understgtte brug af kun tilladte data/programmer pa egen com-
puter

Kommunikation med andre Kan Igsningen forhindre kommunikation med andre

Tilladte/Ikke-tilladte kilder Kan Igsningen forhindre adgang til ikke-tilladte kilder p3 tilladte netsteder

LELEL I CYAUCCRAIEL IS LTI Kan Igsningen forhindre adgang til ikke-tilladte netsteder
Omkostninger Hvilke saerlige omkostninger vil der veere ved Igsningen

Sarbarheder Hvilke sdrbarheder har Igsningen

Gennemgangen af snydemuligheder i afsnit 3 har vist, at snyd under eksamen dels kan foreg% ad den
internetforbindelse, som skolen stiller til radighed, dels ad andre forbindelser. I det folgende ses derfor
pa de tekniske midler for imgdegdelse af snyd under eksamen fordelt pa disse to kanaler:

e Den tilladte kanal (internetforbindelse), som skolen stiller til rédighed

e Alternative kanaler

Dernaest gennemgas et middel mod snyd, som kan tages i brug efter eksamen, Plagiatkontrol.
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5.2 Midler mod snyd via den tilladte kanal

5.2.1 Filtrering af nettrafik

Flere af de adspurgte skoler forsgger at imgdega snyd ved filtrering af internettrafikken, s besgg pa
ikke-tilladte netsteder, chat etc. forhindres.

Filtrering kan etableres pa forskellige mader, bl.a. afhaengigt af netveerksopsaetningen pa skolen.

Det ma antages, at alle skoler benytter tradlgse netvaerk. Hvis filtrering kun skal bergre de aktuelle ek-
saminander, mens andre brugere ikke skal bergres af eksamensfiltreringen, skal der etableres et eller
flere lukkede "eksamensnet” til lejligheden. Det er samtidigt ngdvendigt, at adgangen til alle netvaerk pd
skolen er styret (netvaerkskode eller personligt log-in), saledes at eksaminanderne ikke kan koble sig pa
de forkerte netveaerk. (Vi har hgrt om et tilfaelde, hvor eksaminanderne uafvidende brugte skolens lzerer-
net, fordi deres computere huskede ngglen til dette netveerk fra en tidligere projektopgaveperiode.) Med
personligt login vil det samtidigt vaere muligt at styre den enkelte elevs netvaerksadgang dynamisk, fx
med eksamensopsaetning om formiddagen og almindelig elevadgang om eftermiddagen.

Ved filtrering i skolens firewall kan der (afhaengigt af model) foretages flere slags filtreringer, bl.a. af
blokering af internetadresser eller af adgang til Domain Name Server (omsaetning af www.-adresser til
IP-adresser), blokering af e-mails, sggemaskinefiltre (dvs. fjerne links i fx en google-sggning). Med bag-
grund i opgavens omfang og variabilitet kan det i stedet vaere relevant at anvende nogle produktspecifik-
ke content filters, som ogsd kan blokere pa andre objekt-niveauer.

Opsaetning af filtre m.v. kraever dels en indsigt i, hvilke kilder der er relevante ved den pdgaeldende ek-
samen (herunder egne leeremidler, egne noter og egne arbejder), dels et hgjt kompetenceniveau i for-
hold til firewalladministration, hvilket skolerne kun sjzeldent vil kunne rade over, og som er kostbart at
tilkebe pd servicebasis. Filtrering kan desuden vaere umulig at gennemfgre pa eksterne lokationer, fx ved
eksamen i lejede haller, og vil som minimum forudsaette, at man kan medbringe og opstille et dedikeret
udstyr.

Filtre vil ikke kunne skelne mellem tilladte og ikke-tilladte kilder p@ det samme netsted, fx Infomedia.

Lgsningen er sarbar over for velplanlagte omgaelsesforsgg, der kan udnytte “huller” i filtreringen, fx ved
at anvende direkte links gennem forud aftale netveerksporte etc.

Lgsningen er i gvrigt sarbar over for, om eksaminanden har mulighed for at omga filtreringen ved at tilga
et andet af skolens andre netvaerk, fx ved at Iane et log-in af en kammerat.

Vurdering:

Devoteam vurderer, at filtrering kan yde et vaesentligt bidrag til at forhindre bevidst eller ubevidst tilgang
til ikke-tilladte internetsteder. Men filtrering ikke er fuldstaendigt effektiv, og kan ikke anvendes i alle
situationer og pa alle steder. Det kan graense til det umulige at opszette filtrene, sa lige netop de tilladte
netsteder kan tilgds. Og Igsningen kan fx ikke afgraense visse e-bgger fra andre, der udbydes af samme
forlag, eller den ene underside fra den anden.
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praksis effekt effekt vanskelig- | effekt med lokaler Content filtre Andre net
gore usikkerhed Opsaetning af Kompleks opsaet-
filtre/server ning

5.2.2 Logning og kontrol af log

Afslgring af brug af ikke-tilladte internetkilder kan ske ved logning af trafikken til og fra den enkelte ek-
saminands computer og efterfglgende inspektion af loggen.

Logning med efterfglgende gennemgang af loggen for den individuelle trafik forudseetter i praksis, at
skolen benytter individuelt login til netveerket. Hvis der ikke benyttes individuelt log-in vil afkodningen af
den enkelte eksaminands trafik veere afhaengig af oplysninger om eksaminandernes IP- eller MAC-
adresser, som dels kan veere vanskelige at indsamle, dels vil kunne a&ndres af eksaminanden.

Logningsdata skal opsamles pa en passende server og efterfglgende gennemgas for uregelmaessigheder
med et passende program. Dette kraever en vis teknisk indsats. For at hjaelpe kunderne, tilbyder fx It-
center Fyn og UC VIA, der hver servicerer et antal gymnasier, at foretage en sadan log-analyse i tilfeelde
af mistanke om snyd. I rapporten vil logningsdata vaere omsat pa en sadan made, at det er muligt at
folge trafikken for den pagaeldende eksaminand. Vurdering af, om der har foregdet ikke-tilladt trafik ma
foretages af personer med indblik i hvilke netsteder mv., der er tilladt ved den pageseldende eksamen,
herunder i relation egne lzeremidler, egne noter og egne arbejder. Gennemgang af loggen kan ogsa gen-
nemfgres efter tilfaeldig udtraekning.

En Igbende overvagning af loggen kunne vaere gnskelig, men Devoteam har ikke kendskab til redskaber,
der pa en effektiv og brugervenlig vis muligger en sadan realtidsmonitorering af logningsdata (Se dog
Exam Monitor, afsnit 5.2.5 ) S&danne redskaber er tillige meget kostbare.

Bemeaerk, at Igsningens effekt forudsaetter, at eksaminanderne ikke har adgang til andre netvaerk end det
overvagede. Som for filtreringen gaelder det ogsa, at det ikke er muligt at skelne mellem tilladt og ikke-
tilladt trafik til samme netsted, specielt ikke, hvis netstedet bruger krypteret kommunikation (https).

Logning vil veere vanskeligt at implementere ved eksamen i eksterne lokaliteter, og som minimum forud-
saette, at man medbringer og opstiller et dedikeret udstyr.

Vurdering:

Devoteam vurderer, at logning kan vaere effektiv som dokumentation for en mistanke, der er opstaet ad
anden vej. Logning kan dog ikke anvendes i alle situationer og pa alle steder. Administration af logningen
kraever it-tekniske kompetencer, som nok primeert findes ved it-centre. Logning kan ikke afgraense visse
e-bgger fra andre, der udbydes af samme forlag, eller den ene underside fra den anden.
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5.2.3 USB-boot

Der har tidligere vaeret gjort forsgg med en Igsning baseret pa "boot fra en USB-stick”. Ideen bag denne
Igsning var, at eksaminanderne nok medbragte deres egen computer, men skulle starte computeren op
pa et saerligt USB-stick, som institutionen udleverede. Denne stick skulle indeholde et styresystem, som
overtog kontrollen med computeren, herunder med internetforbindelsen, anden kommunikation og ad-
gangen til egen disk.

En server skulle filtrere internettrafikken og/eller rumme relevante hjalpemidler, herunder eksaminan-
dens egne noter, som vedkommende matte uploade inden eksamen.

Pilotforsgg med udvikling af sddanne USB-sticks ved Aarhus Universitet viste imidlertid, at opsaetningen
var meget administrativt kreevende, at Igsningen stillede store krav til support, og at det i praksis var
umuligt at opseette styresystemet til alle i praksis forekommende computere, devices og drivere.

Forsgget blev derfor stoppet.

Vurdering:
Devoteam anser Igsningen for urealistisk.

5.2.4 Secure Browser (FLOWIlock)?®

Det danske firma UNIwise udbyder et system til understgttelse af processen med administration og afvik-
ling af digitale eksaminer fra planlaegning, over opgaveudlevering og modtagelse af besvarelse til distri-
bution til bedgmmere og indsamling af bedgmmelser. Dette system hedder WISEflow.

Sammen med WISEflow tilbyder UNIwise vaerktgjet FLOWIlock til imgdegdelse af snyd under eksamen.
FLOWIock er en browser, der afskaerer eksaminanden fra adgang til programmer og filer p& egen compu-
ter, til kommunikationskanaler og til internettet (udover til WiseFlow-serveren). FLOWIlock er baseret pa
Respondus, en secure browser, jf. ogsé afsnit 4.2.2 om secure browsers)

Ved vurderingen af secure browsers tages udgangspunkt i FLOWlock/Respondus, som er tilpasset danske
forhold af UNIwise.

5.2.4.1 Funktion

Eksaminanderne skal have downloadet den szerlige browser inden eksamen. Eksaminanderne logger pa
WISEflow/FLOWIlock med WAYF eller NemID. I princippet skal eksaminanderne vaere pdloggede under
hele besvarelsen. Hvis eksaminanden gnsker at 93 fgr tid, skal tilsynet afgive en kode pd eksaminandens
computer.

° Kilder til information om WISEflow og FLOWIlock: Interviews, netvejledninger. Kilde til information om Respondus: Respondus
netsider m.fl.
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FlowLock stiller en seerlig tekstbehandler til radighed for eksaminanden. Der kan ogsa stilles multiple
choice-opgaver og andre typer opgaver i et indbygget format. Men der er ikke adgang til eksaminandens
saedvanlige applikationer, fx tekstbehandler og regneark, eller til egne noter pa computeren eller udvalg-
te ressourcer pd internettet.

WISEflow og FLOWIlock betjener sig af servere i skyen. I tilfaelde af netudfald kan eksaminanden arbejde
videre, og resultatet bliver gemt krypteret pa eksaminandens computer. FLOWlock understgtter Windows
og Mac, og kreever Flash.

FLOWIlock er baseret pd en amerikansk secure browser kaldet Respondus. P8 internettet findes forskellige
forslag til omg&else af Respondus. De angivne metoder er dog komplicerede at implementere og tilsyne-
ladende forzeldede, da Respondus efter det oplyste Igbende udvikles til at imgdega disse omgaelsesmeto-
der. Det er sdledes fx ikke laengere muligt at omga FLOWIlock ved at installere en virtuel maskine pd
computeren.

Devoteam har ikke afprgvet sikkerheden mod omgaelse.

5.2.4.2 Udbredelse

UNIwise oplyser, at WISEflow anvendes ved mere end 50 institutioner og af mere end 600.000 studeren-
de, undervisere og administratorer. I alt er mere end 2 mio. eksamener afviklet i WISEflow siden foraret
2013. (Disse tal omfatter ikke ngdvendigvis anvendelse af FLOWIlock.)

Hovedvaegten ligger pa videregdende uddannelser i Skandinavien, men Igsningen er ogsa eksporteret til
Korea m.fl. steder.

I Danmark anvendes FLOWIock i henhold til vores undersggelse ved enkelte universitetsfakulteter. P&
professionshgjskolerne, hvor der er udbredt anvendelse af WISEflow, er der meget fa skriftlige stedprg-
ver og relativt sporadisk anvendelse af FLOW-lock.

5.2.4.3 Erfaringer

WISEflow og FLOWIock har veeret anvendt ved Aarhus Universitet, Fakultetet for Business and Social
Sciences (AU-BSS) siden foraret 2014.

WISEFlow bruges til administration mv. af bade skriftlige og mundtlige eksamener, herunder til udleve-
ring af opgaver og modtagelse af skriftlige besvarelser. Ca. 90 % af alle skriftlige eksamener ved AU-BSS
er digitaliserede, og ved alle disse anvendes elevens eget udstyr og WiseFlow.

AU-BSS opererer i princippet med to slags stedprgver: hhv. med og uden hjselpemidler. Stedprgver med
begreensede hjalpemidler forekommer ikke. (Dog tillades brug af computer uden tekniske begraensninger
til nogle eksamener uden hjselpemidler.)

WISEflow uden FLOWIock lzegger ikke begraensninger pa eksamensformen. FLOWIlock Idser som naevnt
computeren totalt, sdledes at der ikke er adgang til internet, kommunikation, eller egen disk. Det bety-
der, at det fx ikke er muligt at give adgang til Karnovs lovsamling uden at abne for alle hjselpemidler,
dvs. at undlade at bruge FlowLock. Det betyder sdledes, at eksamener enten er med FlowLock og helt
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uden digitale hjeelpemidler eller uden Flowlock og med alle digitale hjaelpemidler. Dette vurderes dog ikke
at have givet anledning til &ndringer i valg af eksamensform, bortset fra enkelte tilfeelde.

FlowLock stiller let forggede krav til tilsynet, men letter ogsa opgaven, fordi alle eksaminander nu vil
sidde med samme skaermbillede, den indbyggede tekstbehandlingsapplikation.

FLOWIock har vaeret anvendt til ca. 70 eksamener med ca. 6.000 deltagere i det seneste &r. AU-BSS har
ikke registreret noget tilfeelde af omgaelse af FlowLock. Man vurderer i gvrigt, at eksaminander, der mat-
te forsgge omgaelse, som regel vil eksponere sig selv over for tilsynet. WISEflow og FLOWIlock opleves at
have en tilfredsstillende driftsstabilitet med kun &, kortvarige ikke-varslede nedetider.

5.2.4.4 Perspektiver

Efter dialog med UNIwise er det vores vurdering, at den videre udvikling af WISEflow i relation til imgde-
gadelse af snyd vil fglge tre alternative, men evt. samtidige, veje:

1. FLOWIlock - Fortsat helt lukket af. UNIwise har efter det oplyste ikke planer om at &bne Igsningen
for et udvalg af internetkilde, idet man vurderer, at det ikke er muligt med sikkerhed at styre en
tilladt adgang til netressourcer).

2. En overvagningslgsning, der lyder til at vaere i stil med Exam Monitor.

3. Ren WISEflow med plagiatkontrol, men uden FLOWIock eller lignende.

5.2.4.5 Vurdering

Det er Devoteams vurdering, at Secure Browsers, i form af FLOWIlock, vil kunne ggre god fyldest i en
eksamen uden digitale hjeselpemidler. Vi anser det derimod ikke for realistisk, at Secure Browsers kan
bruges til at skelne mellem tilladte og ikke-tilladte netsteder, eller til at give begraenset adgang til mate-
riale p@ egen computer.

Det ma anses for en fordel, at den anvendte secure browser Igbende vedligeholdes af en international
virksomhed. P8 den anden side ggr den internationale eksponering ogsa browseren sdrbar som mal for
alverdens hackere.

BYOA | Data pa Ikke Kommu- Tilladte/ | Tilladte/

Lgsning | Eksempel egen tilladt nikation Ikke Ikke Forudszetninger | Omkostninger | Sarbarheder
computer | kanal med tilladte | tilladte
andre kilder netsteder
Secure FLOWIlock | Windows | Nej Forhindrer | Forhindrer | Forhindrer | Ingen Ingen Ingen sarlige Licens, Lgbende opdate-
Browser og MAC tillades | tillades opsaetning ring
Internationalt
hackermal

5.2.5 Exam Monitor®

Syddansk Universitet har udviklet et system til overvégning af aktiviteten pd hver studerendes computer
under eksamen. Systemet kaldes "Exam Monitor”, og tilbydes nu til andre universiteter og til gymnasier
m.v. SDU forbeholder sig dog, at skolen har en vis modenhed og erfaring med digital eksamen i forvejen.

6 Kilde: Produktblad for Exam Monitor og interviews.
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5.2.5.1 Funktion

P& SDU anvender de studerende deres egen computer i undervisningen. Exam Monitor muligger, at de
studerende ogsd kan bruge deres egen computer til eksamen, samtidig med, at universitet kan sikre
trovaerdigheden af eksamen ved at overvage hver enkelt studerendes computer under eksamen.

Exam Monitor szetter ingen begraensninger p&, hvad eksaminanden kan benytte af programmer eller be-
sgge af netsteder. Under prgveafviklingen overvages netforbindelser og tages Igbende snapshots af
skeermbilleder, udklipsholderen og listen over kgrende programmer. Tilsynet kan via systemet kigge
rundt pa de studerendes maskiner og log i systemet (ligesom vagtpersonale kigger rundt pa overvag-
ningskameraer i et supermarked.). Nar prgven er slut, skrives en rapport ud med rgde flag, hvis der er
konstateret noget mistaenkeligt, som skal kigges efter i loggen. De rgde flag er bl.a. baseret pa et katalog
over, hvilke services der ikke ma bruges (SDU fokuserer p& Facebook og andre sociale medier, men der
kan ogsa saettes alarm op for andre netsteder). Nar en rapport skal gennemgas, kan man lave maskinel
billedgenkendelse, s& man kan finde det sted i reekken af skeermdumps, hvor eksaminanden begynder at
anvende en ny applikation, en ny hjemmeside eller lignende.

De studerende har adgang til efterfglgende at se den overvagning som institutionen har foretaget. Der-
med er det helt transparent, hvad der sker. Badde den studerende og institutionen kan afkreefte en mis-
tanke om snyd ved tvivistilfaelde, og den studerende far ogsa indsigt i sit eget eksamensforlgb.

SDU oplyser, at Exam Monitor er godkendt til eksamensbrug af Datatilsynet, Kammeradvokaten og Sty-
relsen for Videregdende Uddannelser.

Systemet best8r af folgende elementer:

1. En klient, der startes op p& den studerendes computer, skaber forbindelse til en server og foretager
en Igbende logning af aktiviteten pd computeren ved at lagre skeermdumps og proceslister pa serve-
ren. Klienten er en Javawebstart (den samme teknologi som bruges af Nemld), og er dermed ikke et
program, som skal installeres og afinstalleres igen efter eksamen.

2. En eller flere servere, som opsamler data, laver efterbehandling af data, og fremstiller en rapport for
hver studerende. Administrator far adgang til server via unikt login.

3. Databehandlingssoftware, som bl.a. foretager forskellige former for billedbehandling af skeermdumps
fra de studerendes computer.

Der er indbygget forskellige sikkerhedsforanstaltninger i Igsningen. S8ledes tjekkes fx, om der kgrer en
virtuel maskine p& eksaminandens computer, og om der er indhold i udklipsholderen.

Lgsningen er en helt selvstaendig komponent, der er uafthaengig af, hvordan opgaven udleveres, og be-
svarelsen afleveres.

Exam Monitor afvikles pa servere i skyen, hvorfor der skal vaere en aktiv internetforbindelse og et net-

veerk i eksamenslokalet. Exam Monitor kraever i gvrigt ikke, at skolen har noget seerligt installeret. Exam
Monitor fungerer med WAYF’ og Uni-Login, og understgtter Windows, Mac og Linux (men ikke iPads).

7 Universitetssektorens fzelles login-facilitet ("Where Are You From”)
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5.2.5.2 Udbredelse

Exam Monitor benyttes pa nuvaerende tidspunkt, ud over pa SDU, pa to fakulteter ved Aalborg Universi-
tet og pa et fakultet ved Aarhus Universitet. Systemet er under overvejelse pa flere universiteter og
gymnasier. Det afprgves pt. ved et it-center, der servicerer flere gymnasier.

5.2.5.3 Erfaringer

SDU mener selv, at systemet fungerer tilfredsstillende og anvender det bredt pa universitetet. Ca. 1 % af
deres studerende kommer ud med r@dt flag og skal ses efter. I disse tilfaelde er der som hovedregel fak-
tisk tale om ikke-tilladte aktiviteter.

Devoteam har ikke afprgvet systemet. Devoteam har kontaktet det gymnasium, som har afprgvet syste-
met for at hgre om de forelgbige erfaringer.

Skolen fortzeller, at systemet har kgrt uden problemer. Man har haft adgang til administrator-login, og
har via systemet kunnet overvdge de enkelte eksaminanders skaerme og gvrige aktiviteter p& compute-
ren. Man har ikke haft adgang til at opsaette alarmer for saerlige aktiviteter (jf.of.) , men det har ikke
veeret et problem.

Skolen har oplevet, at intervallerne mellem screenshots var for store til, at skolen med sikkerhed kunne
dokumentere, at en eksaminand faktisk anvendte et samarbejdsveaerktgj som Dropbox eller Skype. I det
gaeldende eksamensreglement var det ikke forbudt at have sddanne redskaber kgrende p& maskinen, de
matte blot ikke benyttes. Ofte vidste eksaminanderne slet ikke, at de pdgaeldende programmer kgrte i
bagrunden. Reglementet vil nu blive strammet, sa disse tjenester ikke ma kgre pa computeren.

Umiddelbart vurderer man fra skolen, at den praeventive virkning p& eksaminanderne er betydelig (“ud-
ggr 90 % af effekten”).

5.2.5.4 Vurdering

Det er Devoteams opfattelse, at Exam Monitor lever op til det lovede: at overvage, logge og analysere
den samlede aktivitet pa eksaminandens computer. Systemet vil dog kraeve en del opsaetning i relation til
den enkelte eksamenssituation (fx vedr. egne lzeremidler, egne noter og egne arbejder) for at kunne give
de rette alarmer. Safremt der ikke kan opsaettes preecist virkende alarmer, skal gennemgang af loggen
initieres ved mistanke, der er opstdet ad anden vej (eller ved tilfaeldigt udtraek). Den Igbende betjening
og fortolkning af rapporter vurderes at stille krav til den eksamensansvarliges it-maessige kompetencer,
savel som indsigt i tilladte og ikke-tilladte hjeelpemidler ved den pdgzeldende eksamen.

Exam Monitor er pt. ude i en tidlig version, og det ma forventes, at SDU i den naermeste fremtid vil opda-
tere og evt. yderligere forbedre systemet. Men med udbredelse af Igsingen vil der blive et behov for ved-
varende, Igbende opdatering, bl.a. fordi Igsningen ma formodes at ville blive forsggt hacket. P3 lidt laen-
gere sigt kan det imidlertid vaere et spgrgsmal, om SDU fortsat selv vil have behov for at vedligeholde
Exam Monitor, hvis SDU forlader konceptet med overvidgede eksamener med begraensede hjzelpemidler,
jf. omtalen af universiteternes holdning til imgdegaelse af snyd i afsnit 3.2.1 .

Exam Monitors server(e) er placeret i skyen, og Igsningen styres fra SDU. Det betyder bl.a., at Igsningen
er sarbar over for evt. nedbrud af internetforbindelsen til en skole.
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BYOA | Data pa Ikke Kommu- Tilladte/ | Tilladte/
Lgsning | Eksempel egen tilladt nikation Ikke Ikke Forudszetninger | Omkostninger | Sarbarheder
computer | kanal med tilladte | tilladte
andre kilder netsteder
Exam Exam Windows, Kan Kan Kan Kan Kan Ingen sarlige Licens Netforbindelse

Monitor | Monitor MAC, afslgre afslgre afslgre afslgre afslgre Opsaetning Kompetencekrav
Linux Gennemgang Lgbende opdate-
af log ring

5.3 Midler mod snyd via alternative kanaler

Som beskrevet i afsnit 3.1.1.2 kan der snydes ved at bruge andre kanaler end den internetforbindelse,
som skolen stiller til r&dighed. Det kan enten ske ved, at eksaminanden kan f& adgang til et andet af
skolens net, som ikke er underlagt samme regulering som det autoriserede eksamensnet, eller ved at
eleven selv sgrger for at etablere en forbindelse, fx gennem et eksternt Wi-Fi-hotspot eller en 4G-
mobiltelefonforbindelse.

Etableres en alternativ forbindelse seettes filtrering og logning ud af spillet. Secure Browser og Exam Mo-
nitor vil fortsat kunne imgdegd denne form for snyd, hvis den ikke-tilladte forbindelse forsgges etableret
fra den computer, som eksaminanden bruger til eksamen. Den ikke-tilladte forbindelse ma imidlertid
imgdegads pd anden made, hvis skolen hverken anvender Secure Browser eller Exam Monitor, eller eksa-
minanden etablerer forbindelsen til fx sin mobiltelefonen i stedet for computeren. Teknisk set kraever det,
at der gribes ind mod ikke-tilladt radiokommunikation.

Vi ser tre principielle muligheder, som gennemgas i det fglgende.

5.3.1 Scanning og pejling

Radiotrafik kan detekteres ved sdkaldt scanning, og ved pejling kan man i nogle tilfeelde ogsa identificere
kilden. Men i praksis er der en raekke udfordringer, som ggr det urealistisk at anvende scanning i be-
kaempelsen af snyd ved eksamen.

e Eksamenslokalet ma formodes at veere opfyldt af intens Wi-Fi-trafik, bade fra den tilladte nettrafik via
det officielle access-punkt og fra en del hot-spots udenfor lokalet. Det vil ofte vaere umuligt at udskil-
le aktivitet fra fx illegale hot-spots. Nogle skoler har dog haft held til at detektere abne hot-spots i lo-
kalet.

e Mobiltelefoni-netvaerkene vil vaere til stede i lokalet, selv om alle mobiltelefoner m.v. er slukket, og
det er ikke muligt at detektere den enkelte telefon.

e Bluetooth, Air-drop o.l. har sa kort raekkevidde, at der skal scannes taet pd hver plads. Dette kan ikke
ske uden, at eksaminanderne bliver opmaerksomme pa det, og kan nd at slukke for den ikke-tilladte
forbindelse, fgr den opdages.

Scanning anses derfor ikke for praktisk anvendeligt til generelt at afslgre forsgg pa snyd. Skjult scanning
med hensyn til bluetooth m.fl. kortreekkende radiolinks kan dog have en funktion ved at bekraefte en
mistanke om brug af illegale forbindelser, opstaet ad anden vej. Men scanningen ma i givet fald supperes
med en mere indgdende sggning efter udstyr eller spor p& computere i det mistankelige omrade. Af-
skraekkelsesvirkningen kan dog veere grund til at bruge scanning.

Vurdering:
Devoteam vurderer, at scanning ikke vil have nogen synderlig effekt i praksis.
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5.3.2 Jamming

Der har tidligere veeret gjort forsgg med at benytte jamming til at forhindre ikke-tilladt digital kommuni-
kation i eksamenslokalet, fx med mobiltelefoner. Jamming bestar i udsendelse stgj pa relevante radiofre-
kvenser. Devoteam har forespurgt i Energistyrelsen om jamming vil veere lovligt.

Energistyrelsen har oplyst, at jamming i princippet er frekvensanvendelse, som kraever en tilladelse efter
frekvenslovens (lov 475 af 12. juni 2009) § 6, stk. 1. Jamming af mobiltelefoner ville i sa fald vaere fre-
kvensanvendelse i de frekvensband, som Energistyrelsen allerede har tildelt mobilselskaberne. Derfor er
det ikke muligt for Energistyrelsen at give tilladelse til yderligere aktivitet i mobilfrekvensbandene.

Mere generelt gaelder, at jammere vil veere radioudstyr, og omfattet Lov om Radioudstyr og Elektromag-
netiske Forhold; lov nr. 260 af 16. marts 2016. De vaesentligste relevante bestemmelser vil vaere lovens
§ 17, stk. 1, nr. 2 og 3., hvorefter radioudstyr skal vaere konstrueret sdledes, at det ikke frembringer
kraftigere elektromagnetiske forstyrrelser, end at andre apparater, faste anlaeg eller radioudstyr kan fun-
gere efter hensigten, og saledes, at udstyret understgtter en effektiv anvendelse af radiofrekvenser, sd
uacceptable forstyrrelser forebygges.

Jammere vil i sagens natur ikke kunne overholde disse bestemmelser, idet der (som det er hensigten
med jammingen) vil vaere radioudstyr, som ikke vil kunne fungere pa grund af forstyrrelser, og jammer-
ne ikke vil heller ikke udnytte frekvenserne effektivt. Det er ikke tilladt at markedsfore eller bruge sddant
udstyr. Dette gaelder ogsd, selvom forstyrrelserne vil vaere af en mere begreenset karakter, som det fx er
tilfeeldet i forbindelse med en eksamenssituation.

Vurdering:
Jamming vil ikke vaere lovligt efter gaeldende regler, og er derfor ikke et muligt middel i bestraebelserne
for at imgdegd snyd ved eksamen.

5.3.3 Radiodgdt rum

Alternativt til jamming har det vaeret foresldet at forhindre brug af smartphones ved at afholde eksamen i
et radiodgdt rum, fx en betonkaelder eller et sdkaldt Faraday’s bur, hvor rummet er omgivet af en metal-
skeerm eller et metalnet.

Det ma dog anses for urealistisk i en praktisk sammenhaeng og skala. Dels vil elektromagnetisk skaerm-
ning udggre hhv. kraeve meget omkostningsfulde bygningsforandringer, dels vil Igsningen vaere praktisk
umulig i I&nte eller lejede lokaler (haller o.l.).

Vurdering:
Etablering af radiodgde rum vurderes at vaere uforholdsmaessigt dyrt som middel mod snyd ved eksamen
i de gymnasiale uddannelser.
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5.4 Andre midler

5.4.1 Plagiatkontrol®

Plagiatkontrol bruges allerede af de fleste skoler i forbindelse med skriftlige afleveringer. Det udbredte
skoleadministrative system, Lectio fra Macom, tilbyder bl.a. plagiatkontrol i forhold til samtidige og tidli-
gere afleveringer i systemet. Mange skoler bruger ogsa andre systemer til plagiatkontrol, fx Urkund.
Netprgver.dk omfatter plagiatkontrol (ved Urkund) af alle hovedbesvarelser.

Plagiatkontrol tilbyder en efterfglgende mulighed for afslgring af, om der har vaeret skrevet af ved udar-
bejdelsen af eksamensbesvarelsen. Og man kan formode, at den blotte bevidsthed om, at besvarelsen vil
blive underkastet plagiatkontrol, vil afholde de fleste eksaminander fra at plagiere de kilder, de matte
rade over.

Plagiat er dog ikke ensbetydende med snyd under eksamen i denne analyses forstand (dvs. brug af ikke-
tilladte kilder). Om det er tilfaeldet vil afhaenge af, hvilke hjeelpemidler eksaminanden har haft tilladelse til
at bruge. Plagiatkontrollen kan heller ikke afslgre, om eksaminanden har anvendt tilladte eller ikke-
tilladte kilder til inspiration til strukturering af besvarelsen el. lign.

P& grund af den store udbredelse af plagiatkontrol, er plagiatkontrol selv et mal for snyd under eksamen.

Vi er da 0gsa i vores interviews om snydemuligheder(jf. afsnit 3.1.1 ) stgdt pd viden om snydemetoder

over for plagiatkontrol. Den eksaminand, der gnsker at bruge en ikke-tilladt eller ikke-opgivet kilde som

forlaeg, kan pa forskellig made forsgge at slgre dette over for plagiatkontrol-systemet. Der er sdledes p3

internettet talrige anvisninger pa, hvordan tekster manipuleres, sd de ikke opdages af plagiatkontrolsy-

stemer. Nedenfor gengives et udvalg:

e Indsaztte tegn med hvidt i stedet for mellemrum

e Udskifte med de latinske bogstaver med bogstaver med samme udseende fra andre alfabeter (fx e)

e Ombytning af ordraekkefglge, aendre tegnsaetning, udskifte ord med synonymer, slette eller tilfgje
fyldord

e Udskifte tekstlaget i pdf-filen med volapyk, men bevare praesentationslaget i filen (pdf-afleveringer)

e Laegge tekst i macro’er, sa de kun ses af den menneskelige laeser, ikke af scanneren (word-
afleveringer)

e Regulaer omskrivning

Der findes 0gsa programmer, word-makroer o.l. pa nettet, der kan udfgre i hvert fald de fire forste typer
slgringsaktiviteter automatisk.

Derved opstar der en risiko for falsk negative, dvs. at plagiatkontrollen ikke fanger faktiske tilfeelde af
plagiat. Det modsatte feenomen, falsk positive, kan opstd, fx hvis eksaminanden ikke er omhyggelig med
at markere citater. I alle tilfeelde ma@ omfanget af evt. plagiat derfor vurderes af en fagkyndig person.

5.5 Opsummering af tekniske midler

De veesentligste midler mod snyd via den tilladte internetforbindelse kan sammenfattes i fglgende over-
sigt.

8 Analysen her baserer sig i vidt omfang p8 nettilgaengelige arbejder af Prof. Dr. Debora Weber-Wulff, HTW Berlin.
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Figur 5. Oversigt over egenskaber ved tekniske midler til imodegdelse af snyd
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I oversigten er for fuldstaendighedens skyld medtaget det tilsyn, som udfgres af eksamensvagter. De

tekniske midler skal nemlig i alle tilfaelde suppleres af dette tilsyn.

Filtrering kan yde et veesentligt bidrag til at forhindre bevidst eller ubevidst tilgang til ikke-tilladte inter-
netsteder. Logning kan vaere effektiv som dokumentation for en mistanke, der er opstdet ad anden vej.

Budskabet om, at skolens etablerer filtrering og/eller logning vil ogsd have en forbyggende (afskraekken-

de) effekt. Opsaetning af filtrering og logning er imidlertid omstaendelige og stiller krav til kompetencer,
som skolerne ikke altid kan r@de over. Dertil kommer, at ikke med sikkerhed kan adskille tilladt trafik fra
ikke-tilladt trafik, og ikke adskille tilladte kilder fra ikke-tilladte kilder p& et netsted. Logning kan afslgre
den ikke-tilladte trafik, hvis loggen gennemgas minutigst. Men man kan heller ikke se forskel pa kilder pa

samme netsted. Hertil kommer, at disse Igsninger er sarbare over for eksaminandernes evt. brug af al-
ternative net.

Secure Browsers vil (som den er realiseret i form af FLOWIlock) kunne ggre god fyldest i en eksamen

uden digitale hjeelpemidler. Vi anser det derimod ikke for realistisk, at Secure Browsers kan bruges til at

skelne mellem tilladte og ikke-tilladte netsteder, eller til at give begraenset adgang til materiale pd egen

computer. Det er fordel, at den anvendte secure browser Igbende vedligeholdes af en international virk-

somhed. Pa den anden side ggr den internationale eksponering ogsa browseren sarbar som mal for al-

verdens hackere.

Exam Monitor kan overvage alle aktiviteter og al internetkommunikation til computeren, men der skal en

vis eksamensspecifik opsaetning til, fgr end den automatisk kan give alarm ved ikke-tilladte aktiviteter.

Uden opsaetning ma man i praksis forudsaette mistanke(eller tilfaeldig udtraekning) fgr end loggen gen-

nemgas og analyseres. Det kan vaere uhensigtsmaessigt at basere sig pa en ikke-kommerciel, hvor der er

risiko for, at udbyderen selv mister interessen for Igsningen.

Secure Browser og Exam Monitor kan ogsé forhindre, hhv. afslgre, snyd via en alternativ netforbindelse,

hvis denne sgges anvendt sammen med den tilladte computer. Eksaminanden kan dog i stedet anvende
fx mobilens browser for at tilgd en ikke-tilladt kilde.
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Den vaesentligste indsats mod alternative kanaler er derfor at begraense eksaminandernes mulighed for
at tilgd andre kommunikationskanaler end eksamensnettet. Dvs. sikre skolens gvrige netvaerk med ad-
gangskoder, der giver mulighed for at spzerre adgangen til disse net for de aktuelle eksaminander, og at
forhindre eksaminanderne i at benytte deres mobil som adgangsvej.

Plagiatkontrol kan efter eksamen afslgre forskellige former for snyd, og kan dermed - med de forbehold,
der er anfgrt i afsnit 5.4.1 - bidrage til den samlede indsats til imgdegdelse af snyd under eksamen.’

I Bilag 2 - Omkostningsvurderinger, har vi samlet oplysninger om priser for Respondus Secure Browser
og Exam Monitor.
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6 Anbefalinger og perspektiver

6.1 Praktiske muligheder

Som det indtil nu er fremgaet af rapporten, er der en raekke tekniske midler, som i et vist omfang kan
imgdegd snyd ved eksamen. Devoteam vurderer, at der reelt er tre virkningsfulde tekniske midler til ra-
dighed:

e Exam Monitor giver en stor chance for at afslgre, hvis eksaminanden misbruger den tilladte internet-
forbindelse til at tilgd ikke-tilladte netsteder, eller hvis eksaminanden forsgger at tilgd et andet net
fra computeren.

e Filtrering og Overvagning af nettrafikken kan vaere et alternativ til Exam Monitor. De mangler dog
dokumentationen for, hvad der er foregdet pa computeren, og er dermed mindre effektive og bl.a.
sarbare over for brug af alternative net. I lyset af de vanskeligheder, der vil vaere med at opsaette
korrekte filtre, er Logning at foretraekke.

e Secure Browsers kan vaere effektive ved eksamener uden hjeelpemidler, men pa nuvaerende tids-
punkt ikke til eksamener med adgang til visse hjeelpemidler pd nettet eller egen computer.

Effektiviteten af imgdegdelsen ved tekniske midler vil gges betydeligt, hvis disse suppleres med fglgende
andre midler:

e Reduktion af mulighederne for at etablere alternative net ved i det mindste at forhindre eksaminan-
derne i at logge p& andre af de net, som skolen rader over.

e Forbud mod, at eksaminanderne medbringer udstyr, der kan anvendes til at etablere alternative net
(fx mobiltelefoner). Det har den yderligere fordel, at det evt. alternative net i givet fald kun kan ud-
nyttes af den officielle computer, hvor Exam Monitor i givet fald kan afslgre det.

e Forbud mod, at diverse faglige samarbejdstjenester og sociale medier kgrer i baggrunden pa eksami-
nandernes computere. Det kan kraeve en ikke ubetydelig supportindsats, da eksaminanderne i mange
tilfeelde ikke selv er klare over, hvad der kgrer pa deres computer.

e Etablering af et aktivt og kompetent tilsyn, der kan kende forskel p3 tilladte og ikke-tilladte faglige
hjeelpemidler samt spotte ikke tilladte samarbejdstjenester, og evt. ikke-tilladt udstyr som mobiltele-
foner, Apple-watches etc.

e Klar og preecis vejledning og formidling af reglerne for eksamensafvikling, herunder for hvilke netste-
der og materialer, det er tilladt at benytte ved den enkelte eksamen. Leveret bdde i god tid inden ek-
samen, og umiddelbart fgr eksamensstart pa en passende alvorlig made.

Som det er ogsa er fremgaet af rapporten, har det ikke vaeret muligt at identificere tekniske midler, som
100% effektivt kan forhindre snyd ved eksamen, ndr eksamen skal vaere med adgang til visse hjeelpe-
midler pa nettet. Ingen af de identificerede tekniske midler kan fx kende forskel pa tilladt materiale pa et
netsted og ikke-tilladt materiale pd det samme netsted eller pa eksaminandens egen computer. Og ingen
tekniske midler kan fuldstaendigt forhindre kommunikation med andre, hvis kommunikationen fx er skjult
som opdateringer af en allerede eksisterende tekst pa et tilladt netsted.
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Men hvis Exam Monitor, Filtrering og/eller Logning som beskrevet ovenfor suppleres med et aktivt og
kompetent tilsyn, opdaterede regler for eksamensafvikling, samt en praecis og passende alvorlig vejled-
ning af eksaminanderne, kan der efter Devoteams opfattelse nds meget langt i retning af at imgdega
snyd. I den nuvaerende situation anbefaler Devoteam en Igsning centreret om Exam Monitor eller et lig-
nende teknisk middel. Alternativt anbefaler vi Logning.

Det skal erindres, at Exam Monitor forudseetter et relativt omfattende set-up og/eller en omfattende gen-
nemgang af eksamensloggen. Det er pd den anden side vores vurdering, at opsaetning af filtre til Filtre-
ring vil kreeve samme arbejdsindsats som opsaetning af Exam Monitor eller mere, og at gennemgangen af
log i tilfaelde af mistanke vil vaere mere omstaendelig.

Som det er fremgaet af afsnit 3.1.1.3 , kan snyd foregd med andre midler end tekniske. Ved overvejelser
om andringer i indsatsen mod snyd, skal man derfor ogsa tage indsatsen mod disse snydmuligheder i

betragtning. Indsatsen mod de forskellige snydemuligheder vil skulle balanceres, s& resultatet er en sam-
let reduktion af snydemuligheder, og ikke kun en relativ forskydning af snyd fra en mulighed til en anden.

6.2 Tekniske perspektiver

I lyset af den globale betydning af digital eksamen ma det anses for overordentligt sandsynligt, at der
globalt set vil blive udviklet og markedsfgrt andre systemer med omtrent samme funktionalitet som
Exam Monitor. I Danmark kunne man ogsa forestille sig, at forskellige aktgrer pa markedet for uddannel-
sesadministrative systemer kunne vaere interesserede (som fx UNIwise, jf. afsnit 5.2.4 ).

For de gymnasiale uddannelser kan der vaere en fordel ved at vaelge en national eller global kommerciel
Ilgsning. Man vil ikke i samme grad veere afhangig af, om SDU fortsat kan og vil vedligeholde og videre-
udvikle Exam Monitor. Udviklingen hen imod andre eksamensformer pa SDU kan reducere SDU’s egen
interesse i Igsningen. Det kan ogsa taenkes, at andre producenter kan have bedre teknologier og mere
kapital til udvikling og vedligeholdelse.

Det er ogsd muligt at gennemfgre et dbent udbud af en Igsning pa opgaven. I den forbindelse kunne man
efterlyse Igsninger pa de hidtil ulgste problemer med at skelne mellem den tilladte trafik og den ikke-
tilladte trafik pa indholdsniveau.

Generelt forventer Devoteam, at alle tekniske midler vil blive foraeldede/miste effekt over tid, og derfor
skal revitaliseres eller udskiftes med mellemrum. Bekaempelse af snyd ved eksamen kan p& mange ma-
der sammenlignes med kampen mod computervirus. Man er altid "bagud”, og der findes ikke én lgsning,
men en kombination af forskellige Igsninger. Lgsningerne er ikke udelukkende tekniske, men handler
mange gange om “awareness”.

6.3 Alternative lgsninger

Undervejs i analysen er Devoteam stgdt pa en raekke forslag til, hvordan man kan imgdega snyd ved
eksamen med andet end tekniske midler. Disse forslag har forskellig baggrund og forskellige mere eller
vidtgdende konsekvenser. Devoteam har samlet forslagene under tre overskrifter efter deres umiddelba-
re virkemade. Nogle af forslagene er gensidigt udelukkende, mens andre kan kombineres. Det skal un-
derstreges, at Devoteam ikke har taget stilling til forslagene.
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1. Reducer behovet for adgang til mange internetsteder og risikoen for snyd med adgang til ikke-
tilladte undersider o.l.:

a.
b.

Tillad kun egne hjalpemidler, som kan isoleres (jf. Igsningen i Norge).

Indgd evt. aftaler med forlagene om isolerede (ord-) bgger eller om tilladelse til at down-
loade de pdgzeldende kilder til en eksamensportal

Forlang, at alle egne noter og arbejder deponeres pa portalen

Etabler evt. en server, som kan viderestille trafikken til de udpegede steder (og spaerre
for andre steder).

2. Anvend andre eksamensformer, der er nemmere at kontrollere:

a.

maon o

Afskaf adgang til internettet

Giv fri adgang alle hjalpemidler og internettet

Brug multiple choice eksamener med kort tid til hvert spgrgsmal
Afskaf stedprgver

Opgiv BYOD og indfgr haller med eksamenscomputere

3. Brug skrappere sanktioner

a.
b.
c.

Kropsvisitering ved mistanke om ikke-tilladte kommunikationsmidler
Inspektion af computer (systematisk, ved mistanke, tilfaeldigt udvalgt)
Mundtlig overhgring (systematisk, ved mistanke, tilfaeldigt udvalgt)
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7 Perspektivering til folkeskolen

Folkeskoleforligskredsen aftalte i november 2014 en raekke initiativer til udvikling af folkeskolens prgver.

Heriblandt to initiativer, som indebzerer prgver med adgang til internettet:

e Prgven i skriftlig dansk i 9. 0g10. klasse skal sendres, s& eleverne fremover har adgang til internettet
under prgveaflaeggelsen. Det vil dog ikke vaere tilladt for eleverne at kommunikere med andre over
internettet under prgveafleeggelsen.

e Der skal gennemfgres forsgg i 9. klasse med prgve i skriftlig fremstilling i fremmedsprogene (engelsk,
tysk og fransk) med adgang til internettet. Heller ikke her ma eleverne kommunikere med andre over
internettet under prgveafleeggelsen.

Hertil kommer, at dele af folkeskolens afgangsprgver afvikles om selvrettende prgver via nettet. Ved
nogle af prgverne er visse materialer tilladte.

I det fglgende vurderer Devoteam, i hvilket omfang denne rapports observationer og anbefalinger ogsa er
relevante for folkeskolen.

Umiddelbart ma det konstateres, at der med de selvrettende prgver og de to nye initiativer forekommer
prgveformer, der er sammenlignelige med de eksamener med delvis eller fuld adgang til internettet, som
vi har betragtet i denne rapport. Det ma derfor laegges til grund, at der forekommer de samme mulighe-
der for snyd. Dermed ma det ogsa antages, at de identificerede tekniske midler mod snyd vil kunne tages
i anvendelse med samme effekt og med de samme svagheder.

Der formodes dog at veere fire forskelle i karakteristika, der kan have betydning:
e Alderen pa eksaminanderne

e Prgvens betydning

e Organiseringen af prgver og it-understgttelse

e Kontrol med udstyret

Ad alderen

Der er muligvis en forskel i snydetilbgjelighed, it-kompetencer eller andre kompetencer mellem elever i
9. eller 10. klasse og elever i de gymnasiale uddannelser. Men der er formentlig tilstreekkeligt hgje ni-
veauer af alle tre faktorer i en 9. eller 10. klasse til, at man ma iagttage de samme forholdsregler mod
snyd som over for gymnasieelever.

Ad Prgvens betydning

Sadvanligvis antages det, at snydetilbgjeligheden gges med prgvens betydning. Dette ville tidligere fgre
til en antagelse om, at snydetilbgjeligheden ville vaere mindre i folkeskolens afgangsklasser end ved stu-
dentereksamen. Men med de seneste reformer af optagelseskravene ved ungdomsuddannelserne ma
man imidlertid antage, at snydetilbgjeligheden vil ligge pa samme niveau som i de gymnasiale uddannel-
ser.

Ad organiseringen af prgver og it-understaottelse

Bade i folkeskolen og i gymnasiet er det den enkelte skoles ansvar at afholde prgverne. Forskellen ligger
imidlertid i de enkelte skolers stgrrelse. Der er vaesentligt faerre afgangselever pr. skole i grundskolen
(gnsn. ca. 55) end i de gymnasiale uddannelser (gnsn. ca. 220).
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Dette forhold betyder, at en grundskole ma Folkeskoler, friskoler, private grundskoler, efterskoler®
formodes at have vaesentligt feerre ressour- 2014: ca. 108.000 elever i afgangsklasser fordelt p8 ca. 1.900
. . . skoler
cer til r@dighed til tilrettelaeggelse af eksa- Gennemsnitligt 55 afgangselever pr. skole
men, herunder til at etablere et vaern mod Gymnasiale uddannelser®
snyd. It-drift og service er organiseret pé 2014: ca. 149.000 elever i alt. Heraf ca. 50.000 afgangselever
(ansldet).

. o .
mange fo'rskelllge mader i de enkelte kom- 2016: 225 skoler med gymnasiale uddannelser.
muner. Vi formoder derfor, at nogle skoler Gennemsnit: ca. 220 afgangselever pr. skole (ansldet)

star med en meget lille it-organisation til at

Igse problemet med im@degd snyd ved prgverne. I andre tilfaelde har hver kommune en fzlles it-enhed
(eller kan organisere en sadan), som kan std for it-opgaven ved de digitale prgver. De private skoler vil
kunne have et stgrre problem.

Ad kontrol over udstyret
I de gymnasiale uddannelser er prgveafholdelsen lagt an p&, at hver elev medbringer sin egen computer.

Derfor indgdr der ikke forslag om at installere bestemte programmer pa elevernes computere i denne
rapport. I folkeskolen skal skolen i princippet stille udstyr til radighed ved digital eksamen. Men en stor
del af eleverne i afgangsklasserne anvender deres egen computer. Man ma derfor laegge til grund, at
prgverne skal kunne aflaegges ud fra et BYOD-princip, ligesom i de gymnasiale uddannelser.

Sammenfatning
Sammenfattende er det vores vurdering, at

e Problemet med snyd ved folkeskolens prgver vil vaere det samme som med snyd ved eksamen i
gymnasiet

e Imgdegaelse vil kraeve, at de samme midler tages i brug som i gymnasiet

e Hver folkeskole har - i gennemsnit - ringere mulighed for at imgdega snyd ved digitale prgver end en
gymnasial institution

e Folkeskolerne ma formentlig stgttes af kommunerne (fx af kommunens skoleforvaltning og it-center)
i arbejdet med at imgdegd snyd ved de digitale prgver

? Kilde: MBUL institutionsregister og MBUL's statistikbank
10 Kilde: MBUL's statistikbank.
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8 Bilag 1 - Erfaringer fra Norge

Det norske uddannelsessystem er det uddannelsessystem, der ligner det danske system mest. Devoteam
har derfor valgt at undersgge hvordan forholdene ved uddannelser pa det gymnasiale niveau er i Norge
med hensyn til imgdeg3else af snyd.

8.1 Nationalt niveaul?

8.1.1 Organisering

Den del af det norske uddannelsessystem, der svarer til de danske ungdomsuddannelser, hedder “vide-
regdende oplaering”. Uddannelsestilbuddene er delvist opdelt i et ” Studieforberedende utdanningspro-
gram” og et "Yrkesforberedende utdanningsprogram”. Der er en del fag, der har samme malsaetning og
evt. leeses sammen i det studieforberedende og det yrkesforberedende uddannelsesprogram. I relation til
drgftelsen af imgdegdelse af snyd har vi ikke skelnet mellem programmerne, men talt generelt om skrift-
lige stedprgver.

Ansvaret for de enkelte skoler er placeret i de 19 fylkeskommuner. Fylkeskommunerne har ogsa det
overordnede ansvar for afvikling af eksamen pa den enkelte skole, herunder for imgdegdelse af snyd.
Fylkeskommunerne star selv for at stille en del opgaverne til de eksamener, der indgar i uddannelsesfor-
Igbet. P& hver skole er rektor ansvarlig, og et antal medarbejdere star for den praktiske gennemfgrsel.
P8 statsligt niveau er ansvaret for eksamen placeret i Utdanningsdirektoratet under Kunnskabsdeparte-
mentet. Direktoratet star for de centralt stillede eksamensopgaver. Inkl. eksamener i grundskolen har
direktoratet udarbejdet ca. 400 opgaver om &ret. I 2015 deltog i alt ca. 167.000 elever og privatister i
videregdende oplaering i en central stillet eksamen. Vi har ikke faet oplysning om, hvor mange der var
skriftlige stedprgver. I relation til imgdegdelse af snyd forlader Utdanningsdirektoratet sig pa de tiltag,
som gennemfgres af fylkeskommunerne.

8.1.2 Hjeelpemidler ved eksamen

Hovedreglen for eksamen i videregdende oplaering er, at alle hjselpemidler er tilladt, bortset fra
e Internet og hjselpemidler, som tillader kommunikation
e Oversattelsesprogrammer i Norsk og fremmedsprog

Siden foraret 2015 har det imidlertid samtidigt vaeret gaeldende, at skolerne selv kan vaelge at lade ele-
vene benytte netbaserede forberedelseselementer, laeringsressourcer, opslagsvaerk eller ordbgger under
eksamen, forudsat at skolerne er i stand til at isolere de aktuelle IP-adresser. De tilladte hjeelpemidler
skal veere nogen, som eleverne har brugt i undervisningen. Det er det lokale niveau (Fylkeskommune og
skole), som har ansvaret for afviklingen af eksamen, og som dermed bestemmer rammer og begraens-
ninger for hvilke hjeelpemidler eleverne ma bruge, samtidig med at skolen varetager sikkerheden under
eksamen.

Nogle eksamener er todelte, sdledes at der er en fgrste del, hvor hjaelpemidler er begraenset til skrivesa-
ger, passer, lineal og vinkelmaler, mens anden del gennemfgres med alle hjeelpemidler tilladt som be-
skrevet oven for.

1 Kilde: Interview med Utdanningsdirektoratet og Utdanningsdirektoratets rapport til Kunnskabsdepartementet: «Erfaringer
og vurderinger av eksamen 2015 og 2016», 10. maj. 2016.
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8.1.3 Plagiatkontrol

Eksamensbesvarelser afleveres som hovedregel digitalt (evt. scannet) til et landsdaekkende system. Der
anvendes ikke generel plagiatkontrol i tilknytning til dette system eller i gvrigt. Men Utdanningsdirekto-
ratet giver censorerne mulighed for at plagiat-scanne i tilfaelde af mistanke.

I Norge skelner man i gvrigt mellem snyd og plagiat. Det beskrives sdledes pa Utdanningsdirektoratets
hjemmeside (i vores oversattelse):
Snyd
Det er snyd at kommunikere med andre. Desuden er det snyd at bruge overszaettelsesprogrammer
i sprogfag. I fag som har todelt eksamen, er det snyd at bruge hjelpemidler ved fgrste del af ek-
samen.

Hvad er konsekvenserne af snyd til eksamen? Det er meget alvorligt at snyde til eksamen. Kon-
sekvenserne af snyd eller forsgg pa snyd er:

e Eleven kan f& eksamen i faget annulleret.

e Eleven som far eksamen annulleret, mister standpunktskarakteren i faget.

o Elever i videregdende oplaering og privatister kan tidligst ga op til ny eksamen et ar efter.

Plagiat

Plagiat er at bruge andres tekster helt eller delvis uden at opgive kilden.

Nar alle hjeelpemidler er tilladte til eksamen, er det ikke plagiat at bruge kilder. Dersom eksami-
nanden bruger kilder, skal disse opgives pa en ansvarlig made. Dette er omtalt bade i eksamens-
vejledningerne og i informationsdelen til eksamensopgaven.

Hvad kan veaere konsekvenser ved plagiat? Hvis en elev i stort omfang benytter copy and paste
fra andres tekster, kan det vaere vanskeligt at se elevens individuelle kompetence. Dette kan fgre
til lavere malopfyldelse.

Denne skelnen har givet anledning til debat i Norge. Modstandere mener, at plagering til eksamen belgn-
nes. Utdanningsdirektoratet udbygger begrundelsen sdledes (i vores overseettelse).

Hvis elevene bruger kilder til eksamen, skal disse opgives p& en ansvarlig made. Hvis de ikke ggr
det, forer det mest sandsynligt til en lav karakter, fordi eleven i s fald ikke demonstrerer en
selvstaendig kompetence. Nar det alligevel ikke er en del af reglerne for snyd, handler det om, at
det for censorerne vil vaere vanskeligt at skelne mellem en elev, som fortsat bruger kilder p& en
umoden made, fra en elev, som bevidst har undladt at opgive kilderne.

Ideelt set kunne vi gnske, at vi kunne se denne forskel i elevenes svar, men det kan vi ikke med
en anonym censur. Konsekvenserne ved snyd er, at standpunktskarakteren slettes, og at eleven
ikke m3 aflaegge eksamen igen, fgr der er gdet et ar. Nar vi ikke kan vaere sikre pa, at der er tale
om bevidst snyd, er det vores vurdering, at det vil vaere en for streng sanktion. At elevene har
vist lav kompetence og dermed far en darlig karakter, er en mere rigtig reaktion?2.

12 Originalteksten fortsaetter “for elever i grunnopplaeringa”, dvs. for elever i grundskolen. Sondringen mellem snyd og plagiat
findes imidlertid ogs8 for eksamener i videregdende opplaering.
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8.1.4 Forsgg med eksamen med adgang til internettet

I 8rene 2012-2015 har Norge gennemfgrt forsgg med eksamener med adgang til internettet. Forsgget
startede med to fag og 15 skoler, men er hvert ar blevet udvidet med flere fag og skoler. I 2015 omfat-
tede forsgget otte fag og 56 skoler.

I forsgget har eleverne haft ubegraenset adgang til internettet, men ikke lov til at bruge internettet til at
kommunikere med andre i forbindelse med eksamen. Formalet med forsgget har vaeret at se, om inter-
nettet kan fungere som en hjeelpemiddel pa linje med andre hjaelpemidler. Elever, der deltog i forsgget
har faet samme eksamensopgaver som elever, der ikke deltog i forsgget.

Overordnet betragtet vurderer Utdanningsdrektoratet, at forsgget har vaeret vellykket, og at eksamen
med adgang til internettet synes at veere en eksamensordning, der fungerer godt under visse betingelser.

Forsgget er nu afsluttet, og der er udarbejdet en slutrapport (Rambgll). I det fglgende resumeres de af
Utdanningsdirektoratets observationer, som vurderes at have relevans for naervaerende undersggelse af
snyd under eksamen.

e Det ser ikke ud til, at forsgget indebaerer tekniske eller praktiske problemer

e Eksamensformen synes at pavirke undervisningen ved at gge fokus pa faglig og peedagogisk brug af
internettet, samt give stgrre bevidsthed om og uddannelse i kildebrug og kildekritik.

e Der er fa tegn p3, at snyd og plagiat stiger som folge af eksamensformen.

e Evalueringen af forsgget viser imidlertid klart, at bdde blandt elever, undervisere og eksaminatorer til
en vis grad er usikkerhed om graenserne for, hvad der er plagiat og snyd ved eksamener.

e Eleverne mener, at internettet er nyttigt ved eksamen, fordi det giver dem mulighed for at dobbelt-
tjekke oplysninger, bruge opdaterede statistikker og aktualisere besvarelsen. Denne vurdering varie-
rer dog fra fag til fag.

e Censorerne er de mindst positive over for eksamen med fuld adgang til internettet, men har kun i
ringe grad observeret forskelle pa besvarelser med og uden internetadgang.

8.2 Lokal indsats mod snyd!®

Som naevnt er ansvaret for afvikling af eksamen i Norge placeret hos de 19 fylkeskommuner. Disse har
pa forskellig vis forsggt at Igse udfordringen med at stille netbaserede ressourcer til rddighed, og samti-
digt isolere de pagaeldende IP-adresser og spaerre for kommunikation. Hovedparten af fylkeskommunerne
opererer efter det oplyste med afgraensede “elevnet”, filtrering i forhold til positiv-lister ("white-lists”) og
ngje udveelgelse af netsteder, der ikke giver mulighed for viderestilling o.l. Enkelte bruger en citrix-
Igsning, hvor brugernes applikationer afvikles p& en central server, og man dermed har fuld kontrol over,
hvilke netsteder der kan besgges.

Vi har som led i undersggelsen haft dialog med @stfold Fylkeskommnune (i det fglgende bensevnt @FK)
om, hvilke forholdsregler @FK tager for at imgdegd mulighederne for snyd, samt for at kunne stille hjzel-
pemidler til rddighed med afgreensede IP-adresser.

8.2.1 Digital eksamen generelt

Uddannelsesafdelingen i @FK udarbejder og opdaterer de lokale retningslinjer for planlaegning og gen-
nemfgrelse af eksamen i skolerne. Retningslinjerne bygger pa de nationale retningslinjer. Rektor pd hver

13 Kilde: Korrespondance med Opplaeringsavdelingen, @stfold Fylkeskommune.
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skole har hovedansvaret for at skolen overholder retningslinjerne. Hver skole har ogsa en eller flere
medarbejdere, der har ansvaret for den egentlige eksamensgennemfgrelse.

Sikring imod, at eleverne bruger computeren til ikke-tilladt kommunikation eller fildeling med andre ba-
seres pa folgende tiltag:

a) Alle elever i @FK far uddelt en elev-pc ved skolestart. Det er kun denne pc, som kan bruges un-
der eksamen.

b) Eleverne er tilknyttet @FK’s elevnet. IT-afdelingen i @FK har udviklet et adgangsstyringssystem,
som kan styre adgangen til internettet for alle brugere, som er tilknyttet elevnettet. (Se neden-
for)

c) Scanning for ikke-tilladt elektronisk kommunikation i eksamenslokalet foretages ikke kontinuer-
ligt, men stikprgvevis ved skolerne under eksamen.

d) Internettrafikken logges, men det fgres ikke kontinuerligt tilsyn med loggen. Kun ved mistanke
om snyd/brug af ikke-tilladte netsteder.

e) Der kan foretages inspektion af elevens computer for ikke-tilladte hjaelpemidler (fx overseettel-
sesprogrammer) i form af stikprgver ved skolerne under eksamen.

f) Der er forbud mod at medbringe mobiltelefon og smartwatches. Musikafspillere er kun tilladt,
dersom eksamensopgaven kraever det (f.eks. i musikfag). Elevene kan imidlertid bruge greprop-
per/headset koblet til pc-en, hvis de har digitale hjzelpemidler, som de vil bruge.

g) Eksamensvagterne (tilsynet) ma ogsa fglge med pa elevenes skaerme under eksamen.

h) Til syvende og sidst er eleverne selv ansvarlige for at undga at bruge hjaelpemidler, som ikke er
tilladte, dersom de skulle fa mulighed for det.

8.2.2 Udvelgelse af netbaserede hjaelpemidler

Som navnt ovenfor er adgang til internettet som hovedregel ikke tilladt. Men skolerne kan veelge at lade
elevene benytte netbaserede forberedelseselementer, leeringsressourcer, opslagsvaerker eller ordbgger
under eksamen, safremt skolerne er i stand til at isolere de aktuelle IP-adresser.

@FK bestemmer dette for alle videregdende skoler i @FK efter indstilling fra skolerne. Der har vaeret ho-
vedfokus pd at 8bne for ordbgger, opslagsveerker, forlagenes netsteder og andre helt centrale fagnetste-
der.

@FK’s adgangsstyringssystem giver mulighed for at afgraense de tilladte URL'er. I de tilfaelde, hvor det
ikke er muligt at styre adgang til et hjeelpemiddel pa denne made, eller hvor @FK er usikre, tillades det
ikke at bruge netstedet under eksamen.

8.2.3 Adgangsstyringssystem

@FK har som naevnt etableret et adgangsstyringssystem til styring af adgang til netressourcer. Systemet
kan kort beskrives sdledes:

Eleverne er tilknyttet @FKs elevnet. Adgangsstyringssystemet kan styre adgangen til internettet
for alle brugere, som er tilknyttet elevnettet. Adgangsstyringen er koblet op imod @FKs skolead-
ministrative system, sdledes at enkeltelever eller undervisningsgrupper kan udelukkes fra inter-
nettet, eller eventuelt gives begraenset adgang til internettet. Systemet spaerrer for videre trafik
ud pa internettet, dvs. eksterne links, sociale medier, chat osv. Systemet fungerer ved hjeelp af
"white lists” og opsaetninger af filtre i firewall.
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8.2.4 Virkninger for eksamenstilsynet

Ordningen har fgrt til 2endring af opgaver og kompetencekrav for eksamenstilsynet. Eksamensvagterne
skal have relativt god IT-kompetence. De bgr kunne skelne mellem tilladte og ikke-tilladte netsteder, og
de bgr kunne genkende teknisk udstyr som ikke er tilladt (f.eks. mobilt bredbdnd osv.) Hvis de er i tvivl,
ma der tilkaldes IT-teknikere eller den eksamensansvarlige pa skolen.

Tilsynet skal ogsa kunne hjzelpe til med udskrifter, samt download og upload i forhold til Utdanningsdi-
rektoratets digitale system for eksamen (PGS).

8.2.5 Erfaringer med eksamen med dbent internet

Tre skoler i @FK deltog i forsgget med dben adgang til internettet (jf. afsnit 8.1.4 ).

I dette forsgg brugte @FK ingen tekniske Igsninger for at sikre, at elevene ikke fik adgang til ikke-tilladte
hjeelpemidler. Her baserede skolerne sig pa udvidede tilsynshold og oftere inspektion med IT-teknikere i
eksamenslokalet. Skolerne havde fokus p& god undervisning af elevene pa forhand om, hvad som er til-
ladt og ikke tilladt pd internettet.
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9 Bilag 2 - Omkostningsvurderinger

I dette bilag gengives oplysninger om priser ved licenser til hhv. en Secure Browser og Exam Monitor.

9.1 Secure Browser

Devoteam har ikke drgftet priser med UNIwise.

Den amerikanske udbyder af Respondus har en standardprisliste for arlige site-licenser for uddannelses-
institutioner, der begynder ved 2.400 USD (ca. 13.200 DKK) for op til 2.000 studerende og ender med
6.000 USD (ca. 40.000 DKK) for op til 40.000 studerende. For stgrre studentertal oplyses priser pa fore-
spgrgsel.

De danske gymnasiale uddannelser falder ind under den amerikanske kategori K-12. For sddanne institu-
tioner gives priser efter individuel forhandling. For en ren secure browser-lgsning vurderer vi, at priserne
pr. studerende ikke vil overstige de ovenfor naevnte standardpriser.

Safremt hver gymnasial institution skulle anskaffe sin egen Respondus-lgsning til listepris, ville det sale-
des Igbe op i 225*%2.000 USD ~ ca. 3 MDKK).

Det ma formodes, at der kan opnds bedre priser ved koordineret indkgb. Ud fra ovenstaende amerikan-
ske priser kan det ansl3s, at en national sitelicens for de ca. 150.000 elever i de danske gymnasiale ud-
dannelser vil kunne erhverves for hgjst 150.000*1 DKK ~ 150.000 DKK.

Ved overvejelser om anskaffelse bgr man medregne fordanskning, lokal supportorganisation m.v.

9.2 Exam Monitor

SDU har oplyst fglgende om den aktuelle prisseetning af Exam Monitor:
1. Licens: kr. 20,- pr. studerende pr. eksamensbegivenhed
2. Implementeringspakke pr. institution: 10.000 kr.
Pakken indeholder:
e 2 dages konsulentydelse
e Egen hjemmeside, hvorfra de studerende kan hente information og softwaren
e Test-setup, hvor de studerende kan teste deres egen computer
e Uddannelse af administrator og IT-supporter
e Radgivning vedr. etablering af supportorganisation til digital eksamen (fx vedr. I3ne-
computere, eksamens-supportere, eksamensvagter)
3. Evt. yderligere konsulentbistand til 600 kr. pr. time

Det ma formodes, at disse priser vil kunne vaere genstand for forhandling, og vil kunne reduceres, hvis
Exam Monitor bringes i anvendelse i hele gymnasiesektoren.
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